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 چکیده:

های بر کسی پوشیده نیست. شبکه یاجتماعی مجاز یهاشبکهو  هارسانامیپامروزه اهمیت و تأثیرگذاری 

ماعی، تاج، یفرهنگهای سیاسی، در اغلب حوزه اندتوانستههستند که در مدت کوتاهی  یهایمجازی از پدیده

های ها و ظرفیتها از قابلیتشوند. این شبکه رگذاریتأث یهاهلف موتبدیل به  تدریجبهاقتصادی و ... ورود یافته و 

ها و مسائل مختلف برخوردار بوده و قادر هستند تا تعاملات بالقوه و بالفعل فراوانی برای ایفای نقش در حوزه

، سوکیجدی قرار دهند. از  ریتأثمختلف جوامع بشری را تحت  تو روابط موجود بین عناصر و اجزای معادلا

تا  قرارگرفته موردتوجهپدافند غیرعامل از ضروریاتی است که در تمام جوامع بشری و در تمام ادوار زمانی 

به حداقل ممکن کاهش یابد. از  را ، منافع و منابع خودی در مقابل تهدیدات مختلفهادارایی پذیریآسیبدامنه 

ها ن رسانهیشده است. اتر برجسته شیازپشیب هرروزدر سده معاصر،  یاجتماع یهاشبکهگر نقش ید یوس

 وبه سزا  ریتأثپیشرفته ارتباطی تا عمق جوامع نفوذ کرده و از  هایفناوری یریکارگبه واسطهبهامروزه 

یاست، اقتصاد، فرهنگ و... سبه افکار عمومی و نحوه نگرش افراد به جامعه،  یدهجهتدر  یاکنندهنییتع

اجتماعی مجازی، تلاش  هایشبکه یهابیآسدات و یتهد شناسایی باهدف. پژوهش حاضر اندگشتهبرخوردار 
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ن پژوهش با استفاده از ساختار یقرار دهد. ا یموردبررسرا مردم  حوزهدرتا اقدامات پدافند غیرعامل  نمایدمی

 فننظری از  هاییافتهآوری است و برای جمع گرفتهانجام یلیتحل -یفیو روش توص ختهیآم یهاپژوهش

که  دهدمیاست. نتیجه پژوهش حاضر نشان  شدهاستفاده یو مصاحبه خبرگ یعلم کاسناد و مدار یبررس

مقابله با  یپدافند مردم محور برا اقدامات از یامجموعهاجتماعی مجازی، از  هایشبکه یهاتیباقابلمتناسب 

و کاهش ضریب نفوذ  ییزدا تیهواز  یریجلوگ رهنگی، تضعیف باورها و اعتقادات مردم،فتهدیدات نوین 

 استفاده نمود. توانیم هاخانواده در یمجاز یفضا یهاشبکه

 

 

 یاجتماع یهاشبکه ،یمجاز هایشبکه یهابیآسدات و یتهد ،پدافند مردم محور :هادواژهیکل

 یمجاز

 



 135                                     1401پاییز  شماره پانزدهم، پنجم، سال ،یآماد و فناوری دفاعی علم هفصلنام    

 

 مقدمه:

، جهان را دچار تغییر و تحول جدی کرده یافزارسختو  یارزافنرم یهایفناورتوسعه 

و آینده مبهمی را پیش روی انسان هزاره سوم قرار داده است. طی سالیان اخیر، همه جوامع به 

. پدیدار شدن مفاهیمی همچون انددهیرساطلاعاتی  یهارسانهدرجات متفاوتی از گسترش 

ی و فضای سایبری بر این واقعیت دلالت دارد تمجازی، جامعه اطلاعا یهاشبکه، شدنیجهان

 اندآوردهاز حیات اجتماعی را پدید  یاتازه یبندصورتنوین اطلاعاتی،  یهایفناورکه 

بزرگ هم  متقنیک  حالنیدرعاینترنت یکی از نعم بزرگ الهی است، اما (. 13۸3نجفی, )

ل یک جریان افسارگسیخته ث، اینترنت الآن ماست هست؛ یعنی یک چاقوی دودم و خطرناک...

، "اش کو؟قلاده"است...، این مثل آن است که کسی یک سگ وحشی را بیاورد، بگویند 

متأسفانه در  (13۸1آذر  26. )بیانات مورخه "ایم آهنگر قلاده را بسازدسفارش کرده"بگویند 

م دهمه تأکیدی که من کر نیباوجوداهای لازم فضای مجازی کشور ما هم که آن رعایت

که مسئول هستند حواسشان باشد. همه کشورهای دنیا  یکسانآنبایستی  .گیردصورت نمی

کنیم به ما افتخار می کهیدرحالکنند روی فضای مجازی خودشان دارند اعمال مدیریت می

افتخار ندارد. فضای  وجهچیهبهایم، این افتخار ندارد؛ این اینکه فضای مجازی را ول کرده

ستی مدیریت کرد...، نباید این وسیله را در اختیار دشمن گذاشت که بتواند علیه یمجازی را با

 (1400 ،بیانات) کندکشور و علیه ملت توطئه 

 یرگذاریتأثو  ملاحظهقابلاجتماعی مجازی نقش  هایشبکهدر دنیای کنونی، اینترنت و 

جزئی از تمام تحولات  ،رونیازارا در فرایند تعاملات و روابط جوامع بشری ایفاء نموده و 

 آنها یریکارگبهو  آیندمیجوامع بشری و از آن جمله جنگ، آفند و پدافند و. ... نیز به شمار 

اینها باید  همهافزون بر  شده است. ریناپذاجتنابدر فرایندهای مختلف ضرورتی انکارناپذیر و 

اندازی که راه اندرسیدهجه یاطلاعاتی و سیاسی غرب به این نت ،نظامی هایتئوریسیندانست که 
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 فایده است، و، علیه جمهوری اسلامی ایران یا امکان ندارد و یا بیجانبههمهیک جنگ سخت 

و  رانیگ میتصمه تنها راه مبارزه با ایران، مبارزه نرم است و به کن اعتقاد هستند یبرا

. با عنایت رندیکارگبهن اایر هیعلجنگ نرم را  هایدکترینکه  کندمیسیاستمداران غربی توصیه 

نیز رسالت دارد تا با  یمجاز یاجتماع یهاشبکه عرصه، پدافند غیرعامل، در مطروحه مواردبه 

در برابر حفاظت از مردم را اتخاذ و  سازمنیاو تهدیدات، تدابیر  هاآسیبشناسایی و رفع 

 د.یدر این حوزه را فراهم نما هاپذیریآسیبشرایط لازم برای کاهش 

 ان مسئله:یب

در تعاملات و ارتباطات  یرگذاریتأثاجتماعی مجازی، دارای نقش بسیار  هایشبکه

 هاشبکهو کارکردهای مختلف این  هاویژگی. در دنیای شتابان کنونی، باشندمیجوامع بشری 

دارای جذابیت، کارآمدی و اثربخشی هستند که حضور در آنها از الزامات و  ایگونهبه

اجتماعی  هایشبکه، رونیازا. آیدمینوین به شمار  هایفناوریبا  ترازهمگی دضروریات زن

مجازی که صحنه حضور و فعالیت میلیاردها نفراز افرادی است که در مقایسه با میانگین 

، برخورداری از یرگذاریتأثبالاتری از دانش، توانمندی،  سطح درجوامع مختلف، اغلب 

و  شوندمیتماعی و ... قرار دارند، از اهمیت خاصی برخوردار جامکانات و تسهیلات، روابط ا

. حفاظت از مردم در کشاندمیو پدافندی را به این حوزه  یافنداین امر، دامنه فرایند اقدامات 

 ایمسئله، درواقعن حوزه یکی از رویکردهای نوین پدافند غیرعامل است. یا برابر تهدیدات

اجتماعی  هایشبکهدات یند مردم محور در مقابله با تهدفاقدامات پداارائه ن پژوهش، یا

 است.مجازی 

 ق:یتحق ضرورت و تیاهم

 یهاشبکهشناسایی اقدامات دشمن در حوزه عملیات روانی و جنگ نرم توسط ابزار 

اثرات آن بر مردم و حفظ  یسازیخنثمناسب برای  یو اتخاذ اقدامات پدافند یمجاز یاجتماع
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، هاشبکهن یا یریپذبیآس وتهدید  یهامؤلفهشف ک لهیوسبهنظام  اجتماعی هایسرمایه

و شتابناک تحولات در  ناپذیرتوقفو فرایند  اندنبودهمحدود به زمان و مکان خاصی  گاهچیه

از  ریرپذیتأثو  رگذاریتأثاست که متغیرهای  یاگونهبهجوامع بشری  هایحوزهتمام سطوح و 

دگرگون ساخته و مروری مجدد بر این  سرعتبهو  شدتبهها را نو روابط بین آ هامؤلفهاین 

 یهاشبکهکه در مباحث مربوط به حوزه  هاییمؤلفه. هرچه شناخت سازدمیمفاهیم را الزامی 

هستند، از جامعیت  هامؤلفهبا سایر  تأثرو  ریتأثبوده و دارای رابطه  نیآفرنقش یمجاز یاجتماع

از روایی و اعتبار بالاتری  هاحوزهوردار باشد، اقدام در این خبیشتری بر ینگر جانبههمهو 

از بروز  جهیدرنتدقت بیشتری خواهند داشت و  شدهانجامبرخوردار بوده و محاسبات 

 ینیآفرنقشاجتماعی مجازی، از دامنه  هایشبکهغافلگیری و به خطا رفتن کاسته خواهد شد. 

 کارسطح  تواندمیآنها  داتیو تهد هاقابلیت ت،یبسیار بالایی برخوردار بوده و شناخت ظرف

 و اثربخشی اقدامات پدافند غیرعامل را ارتقاء بخشد. ییآ

اجتماعی  هایشبکه هایقابلیتو  هاظرفیت دات،یغفلت از شناخت تهدن یهمچن

اقدامات پدافند غیرعامل موجب غفلت و ناآگاهی از  یریکارگبهمجازی و به دنبال آن عدم 

و  ریزیبرنامه، گذاریسیاسترفتن در فرآیند  خطاصحنه و بروز غافلگیری و به  واقعیات

 و، عدم شناخت و درک کارکردها درواقعشد.  خواهد محوراقدامات پدافند مردم  یاجرا

و موجب  در جامعه شده مثبت آنها یرگذاریتأثو  آفرینینقشمانع از  ،هاشبکهاین  داتیتهد

تا این واقعیت نادیده گرفته شود  کنندمیگروه و یا فردی که تلاش  تا کشور، سازمان، گرددمی

 غافلگیری و مواجهه با مشکلات، معضلات و تهدیدات جدید خودساخته شود. باعث

 ینظر یمبانو  اتیادب

 قیپیشینه تحق ▪

مجازی« پژوهش  یاجتماع یهاشبکهبرابر  در محورپدافند مردم »با  ارتباط نون درکتا



 ی اجتماعی مجازیهاشبکهپدافند مردم محور در برابر                                                               138

 

 

ه از آن بهره برده شده است کن حوزه یمرتبط با ا یهانهیشیپ، حالنیباا، اما دهشمنتشرن یمعتبر

 :هستر یبه شرح ز

 یاجتماع یهاشبکه یامدهایپ و راتیتأث ی( در پژوهش خود به بررس1391) پور یعدل

 یاجتماع یهاشبکهه کن پژوهش آن است یج ایه از نتاکجوانان پرداخته،  یاجتماع تیهو بر

 یمنف آثار .باشندیم یآثار مثبت وهم آثار منف یده نوظهور هم دارایپد یک نوانعبه یمجاز

و...  یان، زمان، فضا و منابع فرهنگکم میمفاه یع جوامع، دگرگونیگشتن سر پارهتکهشامل 

ت یآمدن واقع فراهم و یتیمنابع هو افزایش ،وکارکسب یعمل برا یآن آزادمثبت  آثار واست 

 .تهس یمجاز صورتبه

با عنوان جنگ نرم، فضای سایبر و امنیت  یقی( در تحق1390) محمدیمرتضی نور 

ران یت ج.ا. ایبر امن یمجاز یاثرات جنگ نرم در فضا یبررسبه  ،جمهوری اسلامی ایران

از  یریگبهرهبا توجه به تمرکز نظام سلطه بر  هکاست  افتهیدستجه ین نتیا به وپرداخته 

و  ایفرقهگسترده قومی،  یهایساز تنشمنظور ضای مجازی بهف هایقابلیتو  هاظرفیت

مختل  باهدفتاکتیکی  ایشبکهاعتمادی میان جامعه و حاکمیت و تهاجم اجتماعی و ایجاد بی

تهدید آفرین امنیت  هایجلوه ترینمهمسازی امور جاری کشور، جنگ نرم سایبری یکی از 

 ملی جمهوری اسلامی ایران است.

اربران در کت یعضو یهازهیانگ وبا عنوان اهداف  یقی( در تحق1391ت )ایب و یشهاب

 یایل روابط خود، احیتسه یثر افراد براکه اکاست  هافتیدستجه ین نتیبه ا یمجاز یهاشبکه

 .آورندیم یرو یاجتماع یهاشبکهارتباطات دوستانه به  حفظ و یمیارتباطات قد

 

 



 139                                     1401پاییز  شماره پانزدهم، پنجم، سال ،یآماد و فناوری دفاعی علم هفصلنام    

 

 فیم و تعاریمفاه ▪

 محور پدافند مردم 

ه اولاً حفظ انسجام و پیوستگی ک شودمیگفته  یمجموعه اقداماتپدافند مردم محور به 

نیازهای  نیتأمو  اداره ،حفاظت د و در ثانی صیانت، دفاع،ینما نیتأمبین مردم و حکومت را 

ضروری مردم در شرایط خاص و در برابر تهدیدات سخت و نرمی که متوجه ملت است را 

 (1395جلالی، ) پوشش دهد.

 اجتماعی یهاشبکه

)فردی یا سازمانی(  ییهاگروهشبکه اجتماعی، یک ساختار اجتماعی است که از 

، گریدانیببه. اندمتصلاست که توسط یک یا چند نوع خاص از وابستگی به هم  شدهلیتشک

، افکار و هایمندعلاقهیک شبکه اجتماعی سایت با مجموعه سایتی است که کاربران 

 هایصورت به هاشبکه. گذارندیمبه اشتراک  گریکدیخودشان را در آنها با  یاهتیفعال

کامپیوتری،  یهاشبکهپرکاربرد وجود دارند؛ مانند وب جهانی،  یهاستمیسبسیاری از 

یک  هاشبکهاجتماعی. هر یک از این  یهاشبکهپخش و  یهاشبکهبیوشیمیایی،  یهاشبکه

، افراد در یک شبکه جهانی مثالعنوانبه. هستز بازیگران ا یامجموعهساختار است که شامل 

 صورتبهتوسط روابط متصل، به نمایندگی از پیوندهای صفحات وب و یا  باهماینترنت 

 (Freeman,2006) دوستی بین افراد، ارتباط دارند.

 اجتماعی مجازی هایشبکهظهور 

توسط  شناسیانسانلعات ادر حوزه مط 1940مفهوم شبکه اجتماعی اولین بار در سال 

این مفهوم توسط بوت و بارنز  1950رادکلیف براون معرفی شد و سپس در اواسط دهه 

 (53: 1391قرار گرفت. )استرکی،  مورداستفاده
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 ستمیس ورکی دانشگاه دانشجویان از 2آلیس میج و 1تراسکات تام ،1979سال  در

را  امیپ پست اجازه کاربران به و هبود ینجها مباحثه یبرا یستمیس کردند که ابداع را 3وزنتی

و  یاجتماع رسانه مفهوم زاما  یامروزدرک بنیادینی با  هایتفاوتاین سامانه  البته. دادیم

 خاطرات» تیسا توانمیشبکه اجتماعی را  ترینابتداییشبکه اجتماعی داشت. نخستین و 

 تیسایک  کهشد  یاندازهرا 5آبلسن سوزان و بروسدانست که توسط  4«سرگشاده روزانه

 ,Kaplan & Haenlein, 2010) .بود افراد روزانه خاطرات گذاشتن اشتراک به یبرا یاجتماع

60) 

عرضه شد که  19۸۸ سال در 6(IRC) چت رله نترنتیا با یفور یهاامیپ از نسخه نیاول

باط کاربران تو حفظ تماس و ار لیفا و لینک گذاشتن اشتراک بهه و برای بود کسیونی بر یمبتن

 1994« که در سال Geocitiesسایت » (Walker, 2011) .گرفت قرار مورداستفادهبا یکدیگر 

 شکاربرانبود که به  نترنتیا در یاجتماع هایشبکه هایسایتنخستین  ازجملهشد  اندازیراه

 محتوا اساس بررا  هاسایتوبرا ایجاد کنند و این  خودشخصی  سایتوب دادمی اجازه

شد که امکان و  اندازیراه« TheGlobe.comسایت » 1995. در سال کردمی بندیسیمقت

قابلیت تعامل کاربران با افرادی که منافع مشترک داشتند و موضوعات موردنظرشان را منتشر 

 در که یکسان تا دادمی اجازه کاربران به« نیز classmates.com» . سایتدادمی، را کردندمی

 را لیپروفا جادیا اجازه تیسا نیا البته. شوند آشنا باهم اندخواندهدرس انشگاهد ای مدرسه کی

 
1 - Tom Truscott 

2 - Jim Ellis 

3 - Usenet 

4 - Open Diary 

5 - Bruce & Susan Abelson 

6 - Internet Relay Chat 
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« و AOL Instant Messenger» هایسایت 1997 دو سال بعد در سال. دادنمی کاربران به

«SixDegrees.com بتوانند آنها تا دادندمی لیپروفا جادیا اجازهخود  کاربران« ایجاد شدند که 

این دو  توأم« به خاطر داشتن SixDegrees.com. سایت »کنند جادیا خود انتدوس از یفهرست

دامنه فعالیت خود را  سایتاین . داد اختصاص خود به را یاجتماع شبکه نیاول عنوانویژگی 

 یارتقا نیا جهیدرنت .ببخشد بهبود را خود یارتباط یابزارها کرد یسعتوسعه داد و  جیتدربه

 تیسا نیا کهیدرحال. کنند ارسال امیپ گریهمد به توانستندمیت فوق یسا کاربران ،فنّاورانه

 سال در بود تجارت ابزار کی به شدنلیتبدو در حال  بود شده کاربر هامیلیون جذب به موفق

 تیسا شدن مسدود یبرا که یلیدل نیترمهم تیسا نیا مؤسس نظر به .شد مسدود 2000

 زمانه از زودتر اریبس دهیپد نیا ازآنجاکه. بود موعد زا زودتر سال چند آن طلوع داشت، وجود

 عدم جهیدرنت و نداشتند را آن از استفاده فرهنگ کاربران از یبعض هنوز ،کردمی حرکت خود

 (13۸9)اکبری،  .شد بسته تیشکا نیچند یپ در تیسا نیا آن، از درست استفاده

ترنت شدند که رشد ناجتماعی جدیدی وارد فضای ای هایسایتوب 2002در سال 

سال گذشته هزاران  15که در طول  یاگونهبهرا در این زمینه به وجود آوردند  ایانفجارگونه

و سخت، بسیاری از آنها از  گیرنفسو در رقابتی  اندجادشدهیا یمجازدر فضای  سایتوب

متنوع، متغیر و  بسیار هایسلیقهکه ذائقه و  انددادهو جای خود را به رقبایی  شدهخارجصحنه 

 .اندکرده نیتأمگسترده مخاطبان را بیشتر 

 اجتماعی شاخص هایشبکه

خاصی را برای خود تعریف نموده و  هایژهیو کاراجتماعی  شبکههر  کهنیابا توجه به 

امکان بررسی عملکرد و  هاشبکه، مقایسه کلی این پردازدمیموردنظر به فعالیت  یهاحوزهدر 

در پژوهش حاضر، به معرفی  رونیازاآنها را فراهم نخواهد ساخت.  یرگذاریثتأدامنه نفوذ و 

اربر را به خود اختصاص کن یشتریه بکمختلف  یهاحوزه درشاخص  یاجتماع شبکهچند 
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 :شودمیپرداخته  اندداده

 1بوکفیس

بهمن  15) 2004در چهارم فوریه  یاجتماعیک شبکه  عنوانبه بوکسیف اندازیراهایده 

. این شد ییاجرا هاروارد دانشگاه انیدانشجو از یتعداد و 2مارک زوکربرگ توسط( ۸231

 از یمین از شیب آن،عمر  دوم هفتهدر پایان و قرار گرفت  موردتوجه سرعتبهسایت 

 استفاده آن از گریکدی با ارتباط یبرااین سایت عضویت یافته و  در هاروارد انیدانشجو

 دانشگاه از یاجتماع شبکه نیا( دامنه کاربران 13۸2)اسفندماه  لاس همان مارس. در کردندمی

)آذرماه  2004 دسامبر درو  دیرس ایکلمب و استنفورد مانند هاییدانشگاه به و هرفت فراتر هاروارد

 افراد تمام یبرا 2006 سپتامبر 26 از و دیرس نفر ونیلیمکی به بوکسیف کاربران ( تعداد13۸3

 (13۸9 ،یعامل) .گرفت قرار دسترس در بودند معتبر لیمیا ینشان یرااد که سال 13 یبالا

با  لیمیا ارائه به ازینو  هادانشگاه از تیحما ردر مراحل اولیه تولد د بوکفیساقدام 

 و یمیصم وعهجمم کی عنوانبهاین سایت را  ،کاربرانتا  شدمی سبب یدانشگاهنشان 

 زبان 40 به بوکفیس( در حال حاضر Boyd & Ellison, 2007:7بشناسند. ) یخصوص

، کنند اضافه خود دوستان مجموعه به را یدیجد دوستان توانندمیکاربران  و بوده دسترسقابل

اشخاص، موضوعات، کالاها و ...  یبرا، شوند عضو گرید هایگروه در ای و ردهک سیتأس گروه

 نحضور و عضویت در ای اب گرانید تا کنند یطراح را ایجداگانه صفحهموردنظر خویش 

 .دهند ارائه را خود یانتقادها و شنهادهایپ ،صفحات

 ورود دروازه شما بوکفیس شناسه» گویدمی بوکفیسزوکربرگ در خصوص آینده 

 م،ینک جادیا یجهان گاهیپا یک توانیممی هک میباور نیا بر ما. بود خواهد تالیجید جهان به شما

 
1 - facebook 

2 - Mark Zuckerberg 



 143                                     1401پاییز  شماره پانزدهم، پنجم، سال ،یآماد و فناوری دفاعی علم هفصلنام    

 

 با و داکردهیپ را او دیتوانیم دیهست دنبالش هک یفرد نام ردنک پیتا با تنها آن در هک یستمیس

به  ارتباط یبرا مردم یاصل ابزار بوکفیس( امروزه 39: 13۸9« )لطفی، دینک برقرار ارتباط او

 ،هامهمانیبرگزاری جلسات و  ساختن ایمهشمار آمده و در بسیاری از جوامع به کانونی برای 

استفاده گسترده  است. شدهلیتبد لمیفدیدن  ای ردنک یباز ل،غش ردنک دایپ ر،یتصاو رهیذخ

 از استفادهمتعدد در  هایشرکت، اقدام 200۸اوباما در انتخابات ریاست جمهوری سال 

، بوکفیس از روسافتیکما دیجد عاملستمیس، اقتباس دیجد یروهایندر استخدام  بوکفیس

یک ماه و مقایسه این رقم با میانگین  لکاربران در این سایت در طو ایدقیقه 169حضور 

خوانندگان  ایدقیقه 10کاربران گوگل جهت جستجوی اخبار و حضور  ایدقیقه 13حضور 

فیلم شبکه اجتماعی بر  شدنساختهاین نشریه در طول یک ماه،  سایتوبدر  تایمزنیویورک

زندگینامه  اقعودر)که  نامهلمیفاساس سرگذشت زوکربرگ و کسب جایزه اسکار به دلیل 

 ازلحاظمیلیون کاربر در این شبکه، کسب جایگاه نخست  900زوکربرگ بود(، حضور بیش از 

معرفی  ،موردمطالعه کشور 137 از کشور 126 در یاجتماع هایسایتوب انیم در دیبازد تعداد

 ازجملهشخصیت سال و ...  عنوانبهاز سوی نشریه تایم و  2010زوکربرگ در سال 

را دارای اهمیت و توان  بوکفیس یاجتماع شبکهبه استناد آنها  توانمیهستند که  یموضوعات

 بالایی بر مسائل مختلف جوامع بشری دانست. یرگذاریتأث

 1 پلاس گوگل

در ایجاد شبکه اجتماعی با گستره جهانی، سایت  بوکفیس انگیزشگفتپس از موفقیت 

برخیزد. شبکه  بوکسیفمشابهی به رقابت با  گوگل درصدد برآمد تا با ایجاد شبکه اجتماعی

 یلادیم سال انیپا درآن  کاربران تعداد گردید و اندازیراه 2011 ژوئن 2۸گوگل پلاس در 

 است. دهیرسمیلیون نفر  400به  همان سالو در شهریورماه  نفر ونیلیم 90 به 2011

 
1 - Google Plus 
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 طوربهار مطالب شپشتیبانی موتور جستجوی گوگل از شبکه اجتماعی فوق و امکان انت

 هایمزیتمختلف از  خدماتو اورکات، ارائه امکانات و  پلاس گوگلدر دو شبکه  زمانهم

 که گوگل ارشد رانیمد از 1گاندورتا کیو. آیندمیبه شمار  بوکفیسدر رقابت با  پلاس گوگل

 به یدج ازین نیآنلا یگذاراشتراک، معتقد است »دارد تخصّص 2.وب و یاجتماع یهاشبکه در

 چندان که یگذاراشتراک به یفعل یهاوهیش رییتغ زمان. دارد تازه یهاوهیش خلق و ینیبازب

 راتییتغ نیا اعمال یبرا ما یجد یعمل گام نیاول پلاس گوگل و دهیفرارس ستین کارآمد

 (Galperin and York, 2011«. )است

 مختلف یهاگروه یدهسازمان یبرا 2هارهیدابه  توانمی پلاس گوگلاز امکانات 

 یتماشا و یریتصو چت یبرا 4هاپاتوقی، تخصص یجستجو یبرا 3هاجرقه، دوستان

 هالیموبا یهاتیقابل از استفاده یبرا 6لیموبا، کنفرانستلهبرای ایجاد حالت  5اجتماعیی، ویدیو

 ... اشاره نمود. و نیدورببه اشتراک گذاشتن آنلاین  ،ارسال پیامک رینظ

 7ترییتو

 پرواز حال در رنگیآب پرنده نماد همین برای و است کردن کیجکیج معنی به تیتوی

 پیش چندی تا اجتماعی شبکه این کاربران. است شدهانتخاب اجتماعی شبکه این برای

 چندین از بعد. کنند استفاده نظراتشان یگذاراشتراک به برای کاراکتر 140 از تنها توانستندیم

 
1 - Vic Gundotra 

2 - Circles 

3 - Sparks 

4 - Hangouts 

5 - Huddle 

6 - Mobile 

7 - twitter 
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 نگیکروبلاگیم دهندهارائه سیسرو کی ترییتو. است رسیده 2۸0 عدد به رکاراکت تعداد این سال

و با شعار  3امزیلیو اون و 2استون ، اسحاق1یدورس کجتوسط  2006 سال مارسدر که  است

 چه» به یلادیم 2009 سال نوامبر درشروع به فعالیت نمود که این شعار  4«کنید؟می کارچه»

ای ضبین اعداخلی  صورتبهابتدا یافت. این شبکه  رییتغ 5است؟« دادن رخ حال در یاتفاق

 ازگرفت اما قرار می مورداستفادهکارمندان آن بودند،  ترییتو کنندگانابداع« که Obviousشرکت »

 به آن مقدور گردید. عمومدسترس  2006 اکتبر

 یجاد روش ارزان و آسان برایا: ردکراکشروع به  یس با سه هدف اصلین سرویا

و  یغات، ارتباطات اجتماعیاستفاده در تبل منظوربه از افراد یادیبه تعداد ز کامیفرستادن پ

میلیون کاربر در  500 ش ازیب دارای ترییتو. شبکه کامیس پیشتر از سرویب ق به استفادهیتشو

 .هستفارسی در آن مقدور  ازجملهزبان،  16سطح جهان بوده و امکان ارسال پیام به 

است که بسیاری از سیاستمداران،  یااندازهبه ترییتو یرگذاریتأثگستردگی دامنه 

شاخص اقدام به عضویت در این سایت و به راه  هایچهرههنرمندان، ورزشکاران و سایر 

 سال رنخستین سیاستمدار مشهور د عنوانبه. باراک اوباما اندنمودهانداختن صفحه توئیت خود 

مخاطبین  با وگوگفت یبرا یاجتماع شبکه نیا یهاتیقابل از و درآمد ترییتو تیعضو به 2007

اوباما تاکنون بیش از شش هزار بار متن را در صفحه خود توئیت کرده و  .کرد استفادهخود 

تعداد  .اندبودهمیلیون نفر  20نزدیک به  اندکردهاوباما را پیگیری  هاینوشتهتعداد افرادی که 

میلیون نفر، عبدالله  3ونزوئلا بیش از  جمهورسیرئصفحه توئیت هوگو چاوز،  کنندگانپیگیری

 
1 - Jack Dorsey 

2 - Isaac Stone 

3 - Evan Williams 

4 - What are you doing? 

5 - What's happening? 

http://fa.wikipedia.org/wiki/%D9%85%D8%A7%D8%B1%D8%B3
http://fa.wikipedia.org/wiki/%DB%B2%DB%B0%DB%B0%DB%B6_(%D9%85%DB%8C%D9%84%D8%A7%D8%AF%DB%8C)
http://fa.wikipedia.org/wiki/%D8%A7%DA%A9%D8%AA%D8%A8%D8%B1
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 2بریتانیا بیش از  وزیرنخستمیلیون نفر، دیوید کامرون،  2ترکیه، بیش از  جمهورسیرئگل، 

 .اندبودهمیلیون نفر  1.3روسیه بیش از  وزیرنخستمیلیون نفر و دیمیتری مدودف، 

 1نیدکنیل

 ارائه بوکفیس مانند هاییشبکه از آن زیتما وجه که است یاجتماع شبکه کی نینکدیل

 ذباز طریق افزایش کاربران خود و ج بوکفیسمانند  هاییشبکه. است یتجار خدمات

 و درآمد کسب نینکدیلسایت  یاندازراههدف از طراحی و  اما کنندمی درآمد کسب غات،یتبل

 .است یجارت هایفعالیت توسعه

 2«هافمن دیر» نام به ییکایآمر کی توسط 2003 سال درکه  یاجتماع شبکه نیا

شده و  محسوب جهان سراسر در متخصص کاربران یاجتماع شبکه نیتربزرگ، شد یاندازراه

 .دارد کاربر ونیلیم 160 دودح

 طارتبا ای و وکارکسب صنعت خصوص در یآگاه یبرا شتریب نینکدیل یاجتماع شبکه

. شوندمی گذاشته اشتراک بهگروه  یاعضا با مطالب و مقالاتو  شدهاستفاده نیمتخصص با

بوده و نحوه برخورد با  یتخصص شگاهینما درهمانند حضور  نینکدیل شبکهحضور در 

 مخاطبان حالت رسمی دارد.

 %64میلیون کمپانی در سایت لینکدین دارای عضویت بوده و  2در حال حاضر بیش از 

عنوان  خود تجارت رشد و توسعهران هدف اصلی خویش از عضویت در این سایت را بکار

هستند که دارای بیش از ده هزار  ییهاشرکتاز کاربران لینکدین کارمندان  %44. اندنموده

از کاربران  %39 هاشرکتو مدیران، روسا، مالکین، مسئولین و سرپرستان  باشندمیکارمند 

 
1 - LinkedIn 

2 - Reid Garrett Hoffman 



 147                                     1401پاییز  شماره پانزدهم، پنجم، سال ،یآماد و فناوری دفاعی علم هفصلنام    

 

حرفه و صنعت را  150بیش از  نینکدیل( Sundberg, 2012. )هنددمیلینکدین را تشکیل 

 انیمشتر افتنی و مشاغل یوجوجست ،یتجار هایتماستحت پوشش قرار داده و امکان 

 خودشان ایحرفه لیپروفا توانندمی اشخاص. در این شبکه »دهدمیبه کاربران خود  را بالقوه

 افراد لیپروفا نیهمچن. باشند داشته شود، مرور ناششبکه در گرانید لهیوسبه تواندمی که را

 کی توسط نینکدیل در کاربران لیپروفا مشاهده نحوه. کنند مرور را خودشان با تماس مورد

 & Boyd) .دارد( یکاربر حساب) اکانت کی یبرا او پرداخت زانیم به یبستگ مرورگر،

Ellison, 2007: 2) 

 1یوتیوب

( توسط سه تن از کارکنان سابق شرکت 13۸3بهمن  26) 2005 هیفور 14 یوتیوب در

«PayPal »مانند دئوهایو انواعشد. هدف اصلی این وب، به اشتراک گذاشتن  اندازیراه 

 امکان نیا خود کاربران به... بوده و  و یقیموس یهاپیکل ،ونیزیتلو یهاپیکل لم،یف یهاپیکل

 یاجتماع یهاشبکه و هاوبلاگ ،بو صفحات یرو بر را وبیوتی یدئوهایو که دهدیم را

 دلار اردیلیم 1.65 متیقامتیاز سایت یوتیوب را به  2006گوگل در اواخر سال . کنند منتشر

این  یرگذاریتأثدامنه  تواندمینمود. نگاهی به آمار عملکرد سایت یوتیوب  یداریخر کایآمر

یوتیوب بازدید  از یرارکرتیغ کاربر ونیلیم ۸00 از شیب هرماهسایت را بیشتر نشان دهد: 

)در هر  رسدمیدقیقه  60آپلود شده در سایت یوتیوب در هر ثانیه به  هایفیلم. میزان کنندمی

 تعدادی هرروزآمار  ازنظر(. شودمیساعت فیلم در این سایت آپلود  3600 اندازهبهساعت 

 3 از شیب هرماه، هدشمشاهده هایفیلمحجم  ازنظر. شودیم مشاهده دئویو اردیلیم 4 از شیب

 هزار) ونیلیتر 1 از شیب 2011 سال در. شودیم مشاهده توسط کاربران دئویو ساعت اردیلیم

 600 از شیب هرروز همراه تلفن یواست. یوتیوب ر گرفتهانجاماز یوتیوب  دیبازد( اردیلیم

 
1 YouTube 



 ی اجتماعی مجازیهاشبکهپدافند مردم محور در برابر                                                               148

 

 

 (Couts, 2012. )دارد دیبازد ونیلیم

 

 1پاواتس

. شد محبوب ایرانیان میان شدتبه واتساپ رسانامیپ ،ازآنپس و وایبر دوران انتهای با زمانهم

. داشت خود شده ضعیف همتای به نسبت بهتری کاربری ظاهر و بیشتر سرعت که یافزارنرم

و هزینه کم را  بالاسرعتاینترنتی است که قابلیت ارسال پیام کوتاه با  رسانامیپیک  واتساپ

 در 2014 سال در و منتشر شد 2009در سال  افزارنرمن یکند. ابرای کاربران خود فراهم می

 خود کاربران از بعد یهاسال در و بود رایگان اول سال در فقط شد فراگیر جهان جای همه

 خصوصبه جهان مردم میان واتساپ. شد رایگان دوباره تیدرنها اما .کردیم طلب را مبلغی

 ترجیح ایرانیان تیدرنها اما. کرد پیدا رواج نایرانیا میان هم مدتی و شد محبوب بسیار اعراب

 به و کنند پیدا گفتگوهایشان برای جدیدتری رسانامیپ و کنند کوچ هم واتساپ از دادند

 2طبق آخرین آمارها کاربران این شبکه به بیش از  .آورندیرو تلگرام نام به دیگری افزارنرم

درصد کاربران ایرانی در واتساپ  ۸۸.5 آمار ایران اعلام کرده مرکز میلیارد رسیده است.

های اجتماعی میزان عضویت کاربران ایرانی در واتساپ بیشتر از سایر شبکه و عضویت دارند

 است.

 

 

 
1 WhatsApp 
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 1تلگرام

 برای را ارتباطات دنیای که شد همراه یهارسانامیپ عرصه وارد یرسانامیپ 93 سال اواخر

 تأثیر تحت نیز را رسانه و خبر دنیای حتی که یفزارانرم. نمود جدی تغییر دچار ایرانی کاربران

 به محدود تلگرام دنیای ابتدا. آورد وجود به را مستقلی خبری یهاکانال و قرارداد خود

 مشابهش یهانمونه از را شبکه این که مزیتی اما. بود دوستی یهاگروه ایجاد و یرسانامیپ

 در تلگرام ،ازآنپس. بود رحجمپ هایکانال ارسال توان و سرعت کردیم متمایز

 در بزرگ انقلابی سانبه که کرد ایجاد را کانال ایجاد امکان خود بعدی یهایروزرسانبه

 خود خبری کانال ایجاد با مطبوعات تمامی باًیتقر. بود همراه اجتماعی یهاشبکه و هارسانامیپ

 کنند دنبال هاکانال همین طریق زا را اخبار دادند ترجیح نیز مخاطبان و شدند فعال تلگرام در

 .کند ترراحت بسیار را دسترسی بود توانسته تلگرام چون

 از حتی و قرارداد تأثیر تحت نیز را هالیمیا خود ویندوز تحت و وب تحت نسخه با تلگرام

 یجابه را خود کاری یهالیفا دهند ترجیح کاربران تا. کاست آنها استفاده میزان و محبوبیت

 تلگرام شرکت. کنند ارسال تلگرام طریق از آسان و سریع خیلی موردنظر فرد به کردن لایمی

 هم دلاری هزار سیصد جایزه یک حتی و داده اطمینان مخاطبان به خود امنیت درباره بارها

 هیچ تیدرنها که( The Telegram Team,2014) گذاشت آن در باگ یک کردن پیدا برای

 فیلتر. شد شبکه این مخاطبان خاطر اطمینان افزایش سبب امر نیهم. است نداشته یابرنده

 تلگرام بار هر و شد مطرح کشور مسئولان جلسات در بارها مهم اجتماعی شبکه این شدن

 
1 Telegram 
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 مربوطه مسئولان بار چندین که طوری درببرد به سالم جان فیلترینگ تیز تیغ زیر از توانست

 با 96 ماهید 10 در اما داشت نخواهند کاری بوبحم اجتماعی شبکه این به که دادند اطمینان

 ضدانقلاب و معاند یهاکانال طریق از مردم تحریک و خیابانی یهاآشوب آمدن وجود به

 .بدهند فیلترینگ تحویل را اجتماعی شبکهاین  دادند ترجیح مسئولان ،رسانامیپ این در موجود

 1نستا گرامیا

 یعنی بصری یارسانه محتوای یگذاراشتراکابلیت قدارای  اجتماعی شبکه در اینستاگرام

 که دهدیم خود کاربران به را امکان این که است متنی محتوای آن کنار در و ویدئو و عکس

 به نیز توییتر و بوکسیف نظیر اجتماعی یهاشبکه دیگر در را خود ویدئوهای و هاعکس

برای  2010در سال  کریگر کو مای اینستاگرام توسط کوین سیسترو .بگذارند اشتراک

عرضه  2012 لیآوراندرویدی آن دو سال بعد در  نسخه سپس و ساخته شد. ios عاملستمیس

 شد.

 عاملستمیس به هنوز آن پای اما شد مواجه کاربران گرم استقبال با رفتهرفته اینستاگرام

 خود به را همراه لفنت بازار از فراوانی سهم هم اندروید عاملستمیس و بود نشده باز اندروید

. کردند منتشر اندروید عاملستمیس برای را یاربردکبرنامه  این جهیدرنت بود، داده اختصاص

 بار میلیون 10 برنامه این روز هفت طی در اندروید، فروشگاه در آن گرفتن قرار محضبه

 از بیش 201۸ لیآور تا حاضر حال در و داشته ادامه امروز تا رشد به رو روند این. شد دانلود

و  2019های بین سال (139۸، گلستانی) .دارند فعالیت اجتماعی شبکه این در نفر میلیون ۸00

و درصد رشد کرده است. در کنند تنها دکه از این پلتفرم استفاده می یسالانبزرگ، تعداد 2020

 
1 Instagram 



 151                                     1401پاییز  شماره پانزدهم، پنجم، سال ،یآماد و فناوری دفاعی علم هفصلنام    

 

دیده  ایران ی ازمآمارهای رسمی نا در میلیون نفر است. 2گرام کاربران اینستا تعداد حاضرحال 

ها شود اما طبق آمارهای داخلی و برخی منابع خارجی، حداقل نیمی از ایرانینمی

 نفرمیلیون  40 ازبیش  تعداد کاربران ایرانی اینستاگرام بیترتنیابهفعال هستند،  اینستاگرام در

معرفی  نستاگرامیا در کاربر بیشترینبا کشورهشتمین  عنوانبه ایران براین اساس، شود،میبرآورد

 .خواهد شد

 اجتماعی مجازی هایشبکهدات یتهد

 مجازی بر جامعه ایرانی یاهم تأثیرات مخرب فضا

علت بروز آن  نیترمهمعرق ملی و اسلامی و وابستگی به فرهنگ بیگانه که  ختنیفرور (1

 .ی ما در جهان مجازی قابل رصد کردن استکارکمنیز در 

یی، گراجمعی جابهیی فردگرا شامل هاخانوادهرون در مخرب در روابط و تعامل ییتغ (2

نیستند که این عیبی بزرگ در  باهمی که اعضای خانواده در کنار هم هستند، اما اگونهبه

اسلامی ما سازگار نیست و هم  بافرهنگو هم  دیآیمایرانی اسلامی به شمار  ٔ  جامعه

 .ملی ما بیگانه است بافرهنگ

 عمدتاًاعضای خانواده  چراکهواده در درون خانواده؛ نی اعضای خاتیهویباحساس  (3

و هویت اعضای  کنندیم وجوجستی مجازی که عضو آنها هستند هاگروههویت خود را در 

از قرابت بیشتری به آنها نسبت به  چراکهگروه بر هر فرد دیگری برایشان مقدم تراست؛ 

و  کنندیمی تیهویبهم خود احساس  اعضای خانواده برخوردارند و بالطبع در درون خانواده،

بدیهی آن  نتیجههم برای دیگر اعضا هویتی متناسب با شأن و منزلت آنها قائل نیستند که 

پدر و مادر است که  ازجملهو ندیدن و فراموش کردن جایگاه اعضای خانواده  هایشکنحرمت

آثار مخربی بر  حالنیعدرو  شودیمدر فرهنگ اسلامی و ملی ما بسیار زشت و ناپسند شمرده 

 زندگی فرد به دنبال دارد.
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آن افزایش نقش  موازاتبهی تربیتی اعضای خانواده از یکدیگر و ریپذنقشکاهش شدید  (4

ی شخصیتی لازم برای الگو شدن در تربیت هایژگیواز  عمدتاًیی که هاگروهتربیتی کسانی از 

 برخوردار نیستند.

ی مفهوم عشق و زوال تیهویب -ی شکنمیحر -ی طلبتنوعجنسی شامل:  ذائقهر در ییتغ  (5

افزایش  -ظهور ارتباطات جنسی گروهی  -ی بسیار مخرب هایدیقیب -عشق حقیقی 

 -ی ویرانگر بین نوجوانان و جوانان هاییارضاافزایش خود  -ی جنسی و مراقبتی هایماریب

ی هایزندگی سفید )هادواجزاافزایش تعداد  -کاهش هولناک مطلوبیت ازدواج در بین جوانان 

اثرات  نیترمهم ازجملهی بدون هرگونه قید و یا تعهد(. بدیهی است که ررسمیغمشترک 

خواهد بود که اغلب از  الخلقهناقصجنسی، تولد نسلی بیمار و  ٔ  ذائقهنامطلوب تغییر مخرب 

 هویت مشخصی نیز برخوردار نیست.

 هافرصترفتن  نوقت در فضای مجازی و از بی ازحدشیباتلاف  (6

 توانیممنفی گزینی که در بین ایرانیان نیز به طرز چشمگیری  یهاشیگرابا توجه به   (7

آن بود، متأسفانه باورپذیری جمعی در مورد موضوعی که از اساس کذب است نیز  گرنظاره

 ی مجازی در حال وقوع است.هاشبکهاز گذشته از طریق  ترآسانبسیار 

در ایران مانند بسیاری از کشورهای دیگر به طرز وحشتناکی از  هاانسانحریم خصوصی   (۸

در پخش  توانیمی را شکنمیحری مجازی در حال شکستن است و حداقل این هاشبکهطریق 

ی مجازی هاشبکهو در اختیار همگان قرار دادن اطلاعات محرمانه و شخصی افراد از طریق 

، چه در ایران و چه در دیگر هاگروه ینمود. امری که حتی در مبارزات سیاس وجوجست

ی در جهان اضابطهو  چهارچوبشاهد آن هستیم. عدم وجود هرگونه  وضوحبهکشورها 

مجازی که در ایران اقشار مختلف ملتی عضو آن هستند که شریعت و برخورداری از 

ر بی فرهنگ حاکم هاشاخصه نیترمهمابعاد زندگی فردی و اجتماعی از  همهدر  چهارچوب
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ایران اسلامی  ٔ  آیندهآثار بسیار مخربی را برای حال و  تواندیم، دیآیماین سرزمین به شمار 

 به همراه داشته باشد

 تهدیدات نوین فرهنگی

 نیترخطرناک گفت بتوان شاید و ترینپیچیده ،نیمؤثرتر ،ترینوسیع فرهنگی تهدیدهای

 گذارانسیاست توجه و هجوم مورد نمخاطبی ذهن تهدید این در .شوندمی محسوب تهدید نوع

 اقدامات خود منافع راستای در هاانسان قلوب و اذهان تسخیر برای و بوده سلطه نظام ارکان در

 برای سلطه نظام تلاش .گذاشت دنخواه و گذاشته اجرا مرحله به را مختلفی و گسترده

 به آن از که فرهنگی یداتدته. است مخاطبین اعتقادات و اندیشه ایمان، افکار، بر یرگذاریتأث

 هایبحران انواع ایجاد دنبال به ،شودمی یاد نیز نرم جنگ یا نرم تهدید یا و فرهنگی تهاجم

 این از اصلی هدف. است سیاسی اغراض و اهداف به دستیابی برای جامعه در سیاسی -فرهنگی

 درمجموع و متومقا روحیه و اراده سلب هویت، بحران و جامعه باورمندی حذف تهدید، نوع

 یبملت  به آرمان دارای ملت شودمی تلاش تهدید نوع این در .است سیاسی-فرهنگی استحاله

های حوزه در را دینی و ملی -اصیل رفتاری الگوهای خود، دست به و شدهلیتبد آرمان

 (.30: 1394، نادری. )اندازد چالش به فرهنگی و سیاسی اقتصادی،

 

 تا هستند دارا را تیقابل نیای مجازی اجتماع هایشبکه چون ینینوی ابزارها و نترنتیا

 تیمشروع و قدرت ازی دیجد یالگوهاو  دنده قرار ریتأث تحت رای اجتماعی زندگ ساختار

 یهاعرصه و کرده کمکی مجاز جوامع شیدایپ به نترنتیا. آورند فراهم را آن از استفاده

ی جهان شبکه وی کیالکترون پست ،یخبر ایهگروه گپ، لیقب از تعامل و ارتباط ازی متنوع

ی هارسانه درباره فوق مباحث .است نموده فراهمرا  هستند، نترنتیای امدهایپ از که وب

 دیجدی الگوها انتقال و نینوی زندگ کی ارائه با نترنتیا که است نکته نیا نیمبی اجتماع
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آن با امنیت فرهنگی، اقتدار  طدر بحث انتقال فرهنگی، ارتبا .بود خواهد رگذاریتأث ،فرهنگی

مبنا  عنوانبهموضوع تهدیدات فرهنگی نیز مطرح است. با تلقی فرهنگ  شدنیجهانفرهنگی و 

 ،جامعه جهانی عنوانبهجامعه انسانی در  شودمیو زیربنای امنیت، حال این موضوع مطرح 

منابع و تنوع در  رسرعت در تبادل، گوناگونی دنوین ازجمله های عی فناورییطب هایویژگی

ای را نه گستردهیزم ،هافرهنگان یفی جوامع انسانی در ارتباط مکی می وکچگونگی روابط 

ا یردن جامعه انسانی، منجر به حضور خواسته کجهانی  ویژگین مهم علاوه بر یند. اکجاد مییا

 جه تبادلویک  اگرالمللی شده است. نیب ارتباطاتها در عرصه ها و تمدنناخواسته فرهنگ

خود  تهاجم فرهنگیبپذیریم،  ریناپذاجتنابو  جلوبرندهعامل  عنوانبهرا ان جوامع یفرهنگی م

 ،ل فرهنگییاست: تحم شکل اصلیه دارای سه ک سازدمی گرجلوهیک تهدید امنیتی  مثابهبهرا 

 (.19: 1371افتخاری، ) .د فرهنگییتهد وب فرهنگی یتخر

 مدتضعیف باورها و اعتقادات مر

ترین اساسی آن را از توانمیاقدامات دشمنان ج.ا.ایران که  نیترمهمیکی دیگر از 

 موردقبول هایارزش هیعلآن به شمار آورد، تهاجم  ٔ  استحالهفرهنگ اسلامی و  هیعلتهدیدات 

های امت تا به هر صورت ممکن، ارزش بندندمیتمام تلاش خود را به کار  هاآنجامعه است. 

هایی که در دفاع و حراست از اسلام آن دسته از ارزش خصوصاًه انزوا بکشانند، باسلامی را 

هایی از قبیل: جهاد، شهادت، ایثار، فداکاری، کنند. ارزشنقش کلیدی و بارزی را ایفا می

های اسلامی هستند و موجب حفظ ارزش ترینبزرگکه از  شجاعت، غیرت، علاقه به دین و...

گردند. فرهنگ استکباری غرب های مسلمان میقلال و آزادی ملتتهویت دینی، حیات، اس

، غیرت و خودساختهو  خودخواستهواهی  هایارزشیک سلسله  باعرضهاست که  درصدد

 وتعصب دینی را از مردم مسلمان گرفته تا در موقع لازم نتوانند از فرهنگ، دین، عقاید، باورها 

انقلاب  یعال یشورا رخانهیدب، یراهبرد هاییشهدانبه نقل از )خود دفاع نمایند.  انقلاب
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 (یفرهنگ

 ییزدا تیهو

. جدی فراروی هویت پدید آورده است هاییچالش شدنجهانیفرایند  رسدمیبه نظر 

در  ویژهبهعوامل بروز بحران هویت در جوامع فعلی، گسترش صنعت ارتباطات  ترینمهماز 

یکی از ابزارهای مهم  عنوانبهیبری، ااجتماعی س هایشبکهفضای مجازی اینترنت و 

در متنی از تصاویر مجازی و در جهانی  کاملاً، است. واقعیت و وجود مادی، شدنجهانی

است که در آن چیزهایی که بر روی صفحه تجربه است، عبارت از کنش  شدهغرق نماواقع

و فرهنگی از  یزیست هایهویتتعامل میان  واسطهبهکنشگران انسانی بر روی یکدیگر که 

 (1396،قاضی رهبر) .شودمیخلال ارتباط با محیط طبیعی و اجتماعی تعیین 

دشمنان درصدد هستند تا هویت اسلامی و ایرانی جامعه را تضعیف نمایند. فرهنگ و  

این  چنانچهبخش به رفتار فردی و اجتماعی است و دهنده و قوامعامل شکل یفرهنگ تیهو

های اصیل فرهنگی باشد، موجب تقویت و شفافیت هویت فرهنگی و رفتارها مبتنی بر ارزش

نهادینه شدن آن در رفتار مردم و پایداری عناصر فرهنگی در تعاملات و مناسبات اجتماعی 

شود می شناخته واش معرفی ای بر اساس هویت و ساختار فرهنگیگردد. هر ملت و جامعهمی

های سیاسی، اجتماعی، اقتصادی و حتی ر حوزهی، روابط و فرآیندها در ساشئوناتو سایر 

کنند. هر چه این مناسبات و و نظام پیدا می گرفتهشکلهای فرهنگی نظامی، بر اساس مؤلفه

فرآیندها، نفوذ و عمق بیشتری در فرهنگ و الگوی فرهنگی داشته باشند، امکان انسجام در 

کارکرد فرهنگی، الگوی  هجیدرنتو  شدهتیتقوهای مختلف روابط بین بخشی در حوزه

اجتماعی و سیاسی به  یکپارچگیمنسجم و برخوردار از  صورتبهرفتارهای اجتماعی را 

جامعه معرفی خواهد کرد. ملت ایران به لحاظ سابقه تمدنی و قدمت فرهنگی از اصالت و 

 برخوردار است و امتزاج فرهنگ با دین به پایداری و اییکپارچههویت فرهنگی منسجم و 
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فرهنگ دینی را در شئون مختلف زندگی ارتقا  ییآ کاراستحکام عناصر فرهنگی افزوده و 

. بر همین اساس یکی از محورهای اساسی تهدیدات دشمن هدف قرار دادن هویت بخشدمی

 یعال یشورا دبیرخانه ؛یراهبرد یهاشهیدینی و ملی است. )اند هایحوزهفرهنگی کشور در 

 (یانقلاب فرهنگ

 هاخانواده در یمجاز یهاکهبشنفوذ 

را به تعبیر به تغییر آرایش  مایصداوس ریتأثکاهش ضریب نفوذ و  برخی کارشناسان

فضای مجازی موجب تغییر  که ندد و معتقدندهها و توسعه فضای مجازی نسبت میرسانه

تفاده سهایی مانند رادیو و تلویزیون اای نسل نو شده است و اکنون رسانهالگوی مصرف رسانه

ی مانند یپیامدها مایصداوسهای سنتی مانند در مواجهه با رسانه پژوهانندهیآ .کمتری دارند

 مایصداوسو جایگزینی  حذف رسدمیبه نظر  .کردند ینیبشیپتعویض یا جایگزینی را  ،حذف

 داناعتماد شدهبی مایصداوساست و بسیاری از شهروندان که به  دادهرختا حدود بسیار زیادی 

استفاده از ماهواره را در  ( ضریب1395)حیدری,  .اندکردههای دیگری را جایگزین آن رسانه

مدار  159به لحاظ فنی در . اندکردهدرصد ذکر  50درصد و در کل کشور بیش از  71تهران 

 ۸0ماهواره تلویزیونی فعال است که از این تعداد در   200بیش از  تلویزیونی در کل جهان

جهان قرار  هایماهوارهماهواره تلویزیونی یعنی نیمی از  صدکی ،دریافت در ایران لقابمدار 

 .آوردمیشبکه تلویزیونی را در ایران فراهم  1۸000امکان تماشای حدود  هاماهوارهتعداد  .دارد

 تیفیباکای را در ایران کانال ماهواره 2000تا نزدیک  توانمیمعمولی  هایدیشو  رسیورهابا 

و فرهنگ ایرانی و  باسنتهای آنها برنامه اتفاقبهکه اکثر قریب  هاییشبکه . دریافت کردلابا

و یکی از  گذارندمیاسلامی در تضادند و اثرات مخرب روحی و روانی بر مخاطبین ایرانی 

در بین  .های اسلامی و ایرانی استغرب در جنگ نرم علیه ارزش هایتاکتیک نیترمهم

کانال خاص  30۸بیش از  ،ای که به سهولت در ایران قابل دریافت استرهاهای ماهوشبکه
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درخواستی  هایآهنگ ،رقص ،کلیپ ،در حال پخش موسیقی روزشبانهموسیقی وجود دارد که 

علاوه بر  کهیدرحال .است یاخلاق ضدآکنده از حرکات  هابرنامهعموم این  .و کنسرت هستند

و  هاکلیپخود  هایبرنامهشبکه هم در خلال  1200حدود  ،های اختصاصی موزیکالاین شبکه

قابل  ایماهوارهکانال  250در حوزه کودک و نوجوان بیش از  .کنندموزیکال پخش می یسوها

عمومی نیز به پخش  هایکانال هایبرنامهضمن آنکه بخش مهمی از  .دریافت در ایران است

 عموماًکه  هاییکارتونعلاوه بر پخش  هابکهشاین  .کودک و نوجوان اختصاص دارد هایبرنامه

های لیبرالی و اومانیستی غرب در ارزش سازیفرهنگاقدام به  .در تضاد با مبانی اخلاقی ماست

در حوزه  .نمایدمیو آنان را شیفته زندگی آمریکایی و غربی  کندمیذهنیت اطفال ایرانی 

وجود دارد که اختصاص به نمایش  شبکه ۸0پوشش و مد حدود  سازیفرهنگو  یزدگمصرف

هزار شبکه  2. در آینده نزدیک است یانیعرکه تبلیغ فرهنگ  هاییلباس ،مد و لباس دارد

های اما شبکه .قابل دریافت خواهد بودفرد توسط  یآسانبههای همراه روی تلفن ایماهواره

 هایشبکهعه اینترنت و سو تو برآوردن سرهستند با  مایصداوسای تنها یکی از رقبای ماهواره

قافیه را در  یطورکلبهروبرو شده است و  تریقوی مراتببهبا رقیبان  مایصداوساجتماعی 

ایران  از 201۸تا دسامبر  2017آمارهایی که در بین دسامبر  بر بنا .ای بافته استان رسانهدمی

عی دسترسی دارند و اهای اجتمتقریباً نیمی از ایرانیان به اینترنت و شبکه آمدهدستبه

اجتماعی در ایران فعال هستند که در این میان  هایشبکهمیلیون کاربر  47حدود  یطورکلبه

حالی است که طی این در  .رسدمیمیلیون کاربر  5ایرانی تنها به  یافزارهانرمشمار کاربران 

و تلگرام  بیوتیو ،توییتر ،بوکسیفهای اجتماعی از قبیل ها بسیاری از شبکهاین سال

اما  .دستخوش فیلتر شدند و طبق خبرهای اخیر ممکن است اینستاگرام هم به این گروه بپیوندد

های آمارها حکایت از آن دارد که سیستم فیلترینگ توفیقی در کاهش شمار کاربران شبکه

 2013موبایل در ایران از سال  هایزیرساختاینترنت و  .اجتماعی در ایران نداشته است

چشمگیری داشته و همین امر دلیل گسترش هرچه بیشتر استفاده شدن از  هایفترپیش
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 (۱۳۹5دهقانی فیروزآبادی، سید جلالی، . )های اجتماعی در داخل کشور بوده استشبکه

 

 نخبگان و متخصصین جامعه ییشناسا

 هایصحنه، باشندمیفعالیت تخصصی  هایحوزهاجتماعی مجازی که دارای  هایشبکه

هستند، به شمار  موردتوجهو اقدام بر روی نخبگان و متخصصینی که  ییشناسای برای بمناس

و  موردعلاقهعلمی  هایحوزه. جذابیت حضور در جمع متخصصین و نخبگان فعال در آیندمی

 ساززمینهکه  آیندمیبه شمار  ییهامؤلفه ازجملهبحث و گفتگو در مورد مباحث تخصصی 

به  هاشبکهاجتماعی مجازی بوده و حضور فعال در این  هایشبکهحضور افراد خاص در 

 صورتبه. طرح مباحث فنی و تخصصی هستافراد  گونهنیامعنای ایجاد امکان دسترسی به 

و  هاسازماندر شناخت نقاط ضعف و قوت  تواندمیهدفمند و در قالب پوشش مناسب 

و همچنین شناخت نقاط  نمایندمی نهادهایی که متخصصین و نخبگان موردنظر در آنها فعالیت

فنی و تخصصی، علائق و  هایمهارتضعف و قوت خود این افراد )اعم از مسائل شخصیتی، 

 قرار گیرند. مورداستفادهبوده و در اقدامات اطلاعاتی  مؤثرو ....(  هامشغولیدل

 مردم یانجام عملیات روانی بر رو

است  موردنظرروح و خرد جامعه  دادقرارویژگی عملیات روانی، مورد هدف  ترینمهم

ه در کناب بدهد  یخود را به جنگ روان یجا ،جنگ یل سنتین است وساک»ممنه جسم آنها. 

ردن هوش ک، مغشوش یردن خرد انسانکل یآن، زا یجابهشود و یآن از سلاح استفاده نم

راده آنها انجام نفوذ در ا لهیوسبهملت  یک یو اخلاق یات معنویردن حکو مضمحل  یانسان

 (1،13۸7:3ی. )داقرتشود«یم

که بخش  روندمیاجتماعی مجازی از موضوعاتی به شمار  هایشبکهدر جهان امروز، 

 
1 - W. Daugherty 
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ارد یلیم 2.5آنها قرار دارد. وجود نزدیک به  ریتأثاز حیات جوامع بشری تحت  یاملاحظهقابل

ترابایت اطلاعات در  ۸.۸ وانتقاللنقمیلیون وبلاگ فعال، تبادل و  156اربر اینترنت، بیش از ک

شبکه اجتماعی و حضور  هاده، فعالیت هرروزمیلیارد ایمیل در  300هر ثانیه، تبادل بیش از 

آن  یرگذاریتأثبر دامنه  هرروزکه  اندساختهکاربر در آنها و ... بستری را فراهم  هاونیلیم صدها

اجتماعی ه کهر شبمسئولین  کهنیاتوجه به  . باشودمیافزوده  هاانسان هااندیشهبر افکار و 

ه تعداد افراد ک رادارند یین توانایا ،ایرایانه یهاهکت شبیریمد یابزارها کمکبه  مجازی

 یرفتار یهایژگیو یرده و با بررسکروز مشخص شبانه را در طولخود گاه یاپننده به کمراجعه

جذب  یآنها، برا موردعلاقهجعه و مورد مرا یهاصفحات و بخش ییشناسان، مانند یمخاطب

را انجام دهند و  یارآمدترک یهایزیرخود، برنامه یرگذاریتأثش دامنه یشتر و افزایمخاطب ب

القاء اخبار و  باهدفاجتماعی مجازی  هایشبکهاین فرض را داشت که برخی از  توانمیحتی 

ع و متعدد ی، وسیگ روانجن یمعانباشند. هرچند  شدهیطراحاطلاعات موردنظر به مخاطبین 

ه یلکرا شامل  یات روانیعمل توانمی، اما ستین نکآن مم قیادن حدومرز مصییو تع بوده

د، عواطف و یبر عقا یرگذاریتأثمنظور ه بهکدانست که » یهدفمند یهاتیاقدامات و فعال

مع احساسات، رفتار و گفتار جامعه و مخاطبان موردنظر در هر سطح و گروه )اعم از جوا

ا ی، دشمن و یخود یهاان و ...(، در جبههیرنظامیا غیان یمحدود، نظام یهاا گروهیبزرگ 

: 13۸۸، پورحسن« )رندیگیمصورت به اهداف و مقاصد موردنظر  یابیدست تیدرنهاطرف و یب

42) 

 اجتماعی مجازی هایشبکهضرورت توجه به اقدامات پدافند غیرعامل در 

از طریق وادار نمودن  خود موردنظرای رسیدن به اهداف اگر هدف دشمن را تلاش بر

، در میینماموردنظر خود تعریف  هایالگوریتمطرف مقابل به تغییر رفتار و اقدام بر اساس 

توان و قدرت ملی کشورها، نهادها،  بر کل یا بخشی از ینوعبهکه  ییهامؤلفهدنیای امروز تمام 
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و این امر بدان  باشندمیضای مجازی دارای قابلیت تحقق هستند، در ف رگذاریتأثو ...  هاگروه

معنا است که نبرد در فضای مجازی، همانند نبرد در دنیای عینی و واقعی دارای آثار و 

فضای  جهیدرنتمنجر به کسب پیروزی یا شکست گردد.  تواندمیبوده و  پیامدهای مشهود

ه این میدان، از اهمیت و دامنه مجازی میدان نبرد و مبارزه است و اجتناب از ورود ب

 .کاهدنمیآن  یرگذاریتأث

و  هافعالیتاجتماعی مجازی صحنه انجام بسیاری از  هایشبکهدر شرایط حاضر 

و بسیاری از  پیوستندمیعینی جوامع به وقوع  درصحنه نیازاشیپاقداماتی هستند که تا 

. این موضوع به معنای توان دگیرمیتعاملات و ارتباطات بین افراد در این بستر صورت 

اینترنت )فضای مجازی(  یهاژهیو کاریکی از  عنوانبهاجتماعی مجازی،  هایشبکه یرگذاریتأث

 هایشبکهدر فضای مجازی و  برقرارشدهبر زندگی بشر بوده و پیامدهای تعاملات و ارتباطات 

 .باشندیماجتماعی مجازی همانند اقدامات مشابه در فضای عینی و جهان واقع 

اجتماعی مجازی  هایشبکهکه در  یهاتیفعالدر این شرایط، مقابله با اقدامات و 

و درصدد وارد آوردن آسیب به امنیت ملی و انسجام و وحدت ملت در  گیرندمیصورت 

مختلف اقتصادی، سیاسی، فرهنگی،، اجتماعی و ... هستند، از الزاماتی است که  هایحوزه

 است. انکاررقابلیغاهمیت و ضرورت آن 

 اسناد بالادستی

 جادیای حکومت حکمق، سند یدر حوزه تحق شدهیآورجمعاسناد  یحجم بالا لیدل به

ی پژوهش بالادستسند  عنوانبه استی ارزشمند نکاتی داراه کی مجازی فضای عالی شورا

 آورده شده است: 03آن در  جینتا که قرارگرفته یموردبررس
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 در پژوهش استفادهقابل میمفاه دواژهیکل سند

 حکم

ی شورا

ی عال

ی فضا

مجاز 

کشور 

(17 

 اسفند

1390) 

اطلاعات و  آوریفن ندهیفزاگسترش 

 ارتباطات

 .شودیم کشورشدن منابع  ریپذبیآسباعث 

ی و فردی زندگدر ابعاد  نترنتیاآثار 

 یاجتماع

 ات به اقشار مردمارائه گسترده خدم

ی جهت استفاده از گذارهیسرما

 هافرصت

 کشور جانبههمه شرفتیپ باهدف

ی هابیاز آس انتیصمنظور ی بههماهنگ

 ی از آنناش

 و فعال جانبههمهدفاع 

ی ریگمیتصم، گذاریسیاستی کانوننقطه 

 یهماهنگو 

 یهماهنگی و ریگمیتصم، گذاریسیاست

ی در سطح مجازی فضابه  کاملاشراف  یمجاز یفضای مل مرکز جادیا

 یجهانی و داخل

با  کشورمواجهه فعال و خردمندانه 

 یمجازی فضا

 ییمحتوای و افزارسختی، افزارنرم

 یمجازی فضای در حوزه ریگمیتصم کانون یمل مرکزها با ی همه دستگاههمکار

حکم 

انتصاب 

اعضای 

شورای 

عالی 

فضای 

 مجازی

موازی و انحلال شوراهای عالی مصوب 

 این شورابا 

انتقال وظایف آن شوراها به شورای عالی 

 فضای مجازی

تثبیت و تقویت جایگاه مرکز ملی 

 فضای مجازی

ایجاد و نگری آینده، رصد وضعیت جاری

ظارت مستمر بر و ن افزاییهماهنگی و هم

 ربطهای ذیعملکرد بخش

ایران به  ارتقای جمهوری اسلامی

های قدرت سایبری در طراز قدرت

با  برخورداری از ابتکار عمل و قدرت تعامل

قوانین فضای مجازی جهانی با رویکرد 
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 در پژوهش استفادهقابل میمفاه دواژهیکل سند

(14 

شهریور 

1394) 

 

 و عادلانه یمداراخلاق تأثیرگذار جهانی

ها و آوریایجاد و توسعه انواع فن

 صنایع کاملاً پیشرفته و رقابتی

های نوین دانشگاهی و تربیت ایجاد رشته

و  متخصصهای انسانی متعهد، ایهسرم

 ازیکارآمد موردن

اندازی شبکه ملی تسریع در راه

 اطلاعات

اندازی و نظارت مستمر بر مراحل راه

 برداری از آنبهره

جانبه سازی و حفظ امنیت همهسالم

 فضای مجازی کشور

حفظ حریم خصوصی آحاد جامعه و مقابله 

در این اندازی بیگانگان مؤثر بانفوذ و دست

 عرصه

و سبک  هاارزشترویج هنجارها، 

 زندگی اسلامی ایرانی

های اجتماعی و مقابله مؤثر ممانعت از آسیب

ارتقای سواد  وجانبه فرهنگی با تهاجم همه

 فضای مجازی جامعه

احراز جایگاه و سهم مناسب برای 

 بنیان در فضای مجازیاقتصاد دانش

شرایط بهبود  درجانبه ریزی همهبرنامه

 بامجازی  فضایوکار مرتبط با کسب

 زاییهای اشتغالگیری از فرصتبهره

توسعه محتوا و خدمات کارآمد و 

ها و فرهنگ رقابتی منطبق بر ارزش

 ایرانی –اسلامی 

 یریکارگهای مردمی و بهجلب مشارکت

 های بخش خصوصی در این زمینهظرفیت

در  لازمهای دوین و تصویب نظامت

 مجازیفضای 

 های امنیتی، حقوقی، قضایی و انتظامینظام

 یمجازی فضای عالی شورا ماحک: موارد احصاء شده از ا1جدول 
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 قیتحق هاییافتهو  وتحلیلتجزیه

نفر از  20تنظیم و بین حدود  اینامهپرسشنظری پژوهش،  هاییافتهآزمون عملی  منظوربه

کارشناسان  و رانیمدشامل  بودند، شدهانتخابجامعه آماری پژوهش که به شکل هدفمند 

 یاجتماع یهاشبکهو پژوهشی مرتبط با مباحث  یمدیریتی، اجرایی، علم یهاشاغل در حوزه

، نتایج حاصل از نامهپرسش 1۸ آوریجمعگردید و پس از  توزیع رعاملیغ پدافندو  یمجاز

 گردید. مشخص ریزدرصد و توزیع فراوانی به شرح 

ف
دی

ر
 

 عامل

 متوسط زیاد یادخیلی ز
ی

وان
را

ف
 

د
ص

در
ی 

وان
را

ف
 

د
ص

در
ی 

وان
را

ف
 

د
ص

در
 

1 
 اجتماعی یهاشبکهموضوعیت 

 زی با پدافند مردم محورمجا
5 ۸0/29% 13 20/70% - - 

2 
، باورها و هاارزشتهاجم به 

 اعتقادات
13 30/72.% 5 27.۸% 

- - 

 - - %6/5 1 %40/94 17 هاخانوادهروابط و تعامل درون  3

 - - %90/3۸ 7 %1/61 11 یج مبانی و الگوهای غلطترو 4

5 
و تخریب مبانی  ییت زدایهو

 اخلاقی
15 3/۸3% 3 7/16% 

- - 

6 
شبهه سازی ضد نظام وضد 

 قوانین و ضد دستاوردهای موجود
10 6/52% 6 3/36% 2 1/11% 

 %60/5 1 %9/3۸ 7 %6/55 10 ترویج ناکارآمدی نظام 7
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8 
لان تخریب چهره و عملکرد مسئو

 و نخبگان

3 7/16% 
15 30/۸3% - - 

 %10/11 2 %1/61 11 %۸/27 5 مشکلات ینمائدرشت 9

 - - %۸0/27 5 %2/72 13 ناصحیح یهاینیآفرشبهه  10

11 
آن با  و کاهشمردم  یریپذبیآس

 پدافند مردم محور

6 3/33% 
11 1/61% 1 6/5% 

 وامل: درصد و توزیع فراوانی پاسخ جامعه خبرگی به ع2جدول 

 

 spssافزار با استفاده از نرم یه اجتماعکشب یردهاکارکد در یمنظور توصیف کمی عوامل تهدبه

خبرگی شده های دادهعوامل شامل )ارزش کمی فراوانی و درصد فراوانی پاسخ یتوزیع فراوان

 :است قرارگرفته وتحلیلتجزیه مورد ریزبه شرح 

اجتماعی مجازی،  ایهشبکهنقش پدافند مردم محور و  در خصوص  –

زان زیادی یبه م %20/70و  ادیز یلیخاز جامعه نمونه معتقدند این امر به میزان  ۸0/29%

 دارای موضوعیت بوده است.

 %30/72اجتماعی مجازی،  هایشبکهاستفاده از  در خصوص میزان اهمیت –

جم به زیادی در تها زانیبه م %27.۸و  ادیز یلیخاز جامعه نمونه معتقدند به میزان 

 د حائز اهمیت هستند.یعامل تهد عنوانبه، باورها و اعتقادات هاارزش

اجتماعی مجازی بر روابط و  هایشبکه یرگذاریتأثدر خصوص میزان  –

 هایشبکهاز جامعه نمونه معتقدند گسترش فزاینده  %40/94، هاخانوادهتعامل درون 

د تاثیرگذاشته یتهد مؤلفهن ییاد بر ازان زیبه م %6/5و  ادیز یلیخاجتماعی مجازی به میزان 

 است.
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از  %1/61اجتماعی مجازی،  هایشبکهاستفاده از  در خصوص میزان اهمیت –

و  ادیز یلیخاجتماعی مجازی به میزان  هایشبکهجامعه نمونه معتقدند کارکردهای 

یت د حائز اهمیعامل تهد عنوانبهزان زیاد در ترویج مبانی و الگوهای غلط یبه م 90/3۸%

 هستند.

 %3/۸3اجتماعی مجازی،  هایشبکهدر خصوص میزان اهمیت کارکردهای  –

و  ادیز یلیخاجتماعی مجازی به میزان  هایشبکهاز جامعه نمونه معتقدند کارکردهای 

د حائز یعامل تهد عنوانبهو تخریب مبانی اخلاقی  ییزدا تیهو درزان زیادی یبه م 7/16%

 اهمیت هستند.

 %6/52اجتماعی مجازی،  هایشبکههمیت کارکردهای در خصوص میزان ا –

، ادیز یلیخاجتماعی مجازی به میزان  هایشبکهاز جامعه نمونه معتقدند کارکردهای 

قوانین و  ضد ودر حد متوسط در شبهه سازی ضد نظام  %1/11زان زیاد و یبه م 3/36%

 هستند. تیاهم حائزد یعامل تهد عنوانبهضد دستاوردهای موجود 

از  %6/55اجتماعی مجازی، هایشبکهخصوص میزان اهمیت کارکردهای  در –

 %9/3۸، ادیز یلیخاجتماعی مجازی به میزان  هایشبکهجامعه نمونه معتقدند کارکردهای 

 در حد متوسط در ترویج ناکارآمدی نظام حائز اهمیت هستند. %60/5 وزان زیاد یبه م

 %7/16تماعی مجازی، اج هایشبکهدر خصوص میزان اهمیت کارکردهای  –

 و ادیز یلیخاجتماعی مجازی به میزان  هایشبکهاز جامعه نمونه معتقدند کارکردهای 

حائز اهمیت  زان زیادی در تخریب چهره و عملکرد مسئولان و نخبگانیبه م 30/۸3%

 هستند.

 %۸/27اجتماعی مجازی،  هایشبکهدر خصوص میزان اهمیت کارکردهای  –

، ادیز یلیخاجتماعی مجازی به میزان  هایشبکهند کارکردهای از جامعه نمونه معتقد

مشکلات حائز اهمیت  ینمائدرشتدر حد متوسط در  %10/11زان زیاد و یبه م 1/61%
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 هستند.

 %2/72اجتماعی مجازی،  هایشبکهدر خصوص میزان اهمیت کارکردهای  –

و  ادیز یلیخیزان اجتماعی مجازی به م هایشبکهاز جامعه نمونه معتقدند کارکردهای 

 ناصحیح حائز اهمیت هستند. یهاینیآفر شبهه درزان زیادی یبه م ۸0/27%

اجتماعی مجازی در راستای پدافند  هایشبکه یریکارگبهدر خصوص  –

اجتماعی  هایشبکهنمونه معتقدند کارکردهای  جامعه از %3/33غیرعامل مردم محور،

 کاهش دردر حد متوسط  %6/5 وزیاد  زانیبه م %1/61، ادیز یلیخمجازی به میزان 

 ..مؤثراستمردم  یریپذبیآس

 یمجاز یاجتماع هایشبکهاقدامات پدافند مردم محور در برابر 

گام نخست  نه،یبه اقدامات و راهکارهایو ارائه  یاجتماع یهاشبکه یهایریپذبیآس شناخت

 یاصول یهاراه ازجملهد و اقدامات خصمانه دشمنان باش یسازیخنثگام در  نیترمهم دیو شا

، اغتشاشات هاجنگ جیاست. نتا رعاملیحوزه، توجه خاص به پدافند غ نیا داتیمقابله با تهد

تلفات و  رعامل،ینشان داده است که عدم توجه به اصول پدافند غ ریاخ انیسال ازعاتو من

 .(13۸7 ،یخواهد گذاشت. )مقام معظم رهبر یبرجا یریناپذجبران عاتیضا

. حوزه هست بررسیقابلحوزه  دو دره پدافند مردم محور ک دهدمینشان  شدهانجاملعات مطا

دوم همراه نمودن مردم جهت همکاری در  حوزه ودات یانت از مردم در برابر تهدیاول ص

مردم  رعاملیغ پدافند اقدامات مجموعهپژوهش  نیا در. یاجتماع هایشبکه تهدیدات بامقابله 

با  ،بر مردم مجازی یاجتماع یهاشبکه رگذاریتأثتهدیدات مقابله با  یراباحصاء شده  محور
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به  خبرگی نظرات و ، مطالعات میدانیاسناد بالادستیمطالعه ، ینظر مبانی و ادبیاتاستفاده از 

 د:یشرح ذیل احصاء گرد

 :یپرورش و یعلم مراکز و یرسانه مل تیظرف یریکارگبه اقدام پدافند مردم محور 

و نقاط  هاییتوانا به و آموزش آحاد جامعه نسبت یآگاه ءارتقا ،ییجهت آشنا

 یاجتماع یهاشبکهضعف و قوت 

های جدید و فناوری اندشده ریگهمهها در دنیای امروز رسانه شرح اقدام: •

های هوشمند تلفن همراه، تبلت و... اطلاعاتی و ارتباطاتی همچون گوشی

انات جدیدی را در جوامع فراهم کرده های اجتماعی، امکهمچنین ظهور شبکه

، نیازمند یارسانههای است. افراد جامعه نیز برای استفاده از قابلیت این فناوری

و  یارسانهها سواد های جدیدی هستند که به این مهارتدانش و مهارت

و اطلاعاتی این فرصت را در اختیار  یارسانهشود. سواد اطلاعاتی گفته می

های آن داشته ها و پیامرسانه در خصوصدهد تا قضاوت آگاهانه می کاربران قرار

 بر عهدهای و اطلاعاتی در درجه اول باشند. وظیفه آموزش سواد رسانه

نهاد ترویج و آموزش  ینتربزرگ عنوانبهو در مراتب بعدی  وپرورشآموزش

نه ملی ، رساهاآن موازاتبهجدید و نوآورانه توسط آموزش عالی و  هاییدها

 .و پرمخاطب، است ریگهمهای رسانه عنوانبه

 :و هوشمندانه هشدار و صیتشخ مراقبت، ش،یپا رصد، اقدام پدافند مردم محور 

 یمجاز یفضا داتیتهد برابر در یاطلاعات اشراف به یابیدست

ی است که بستر را برا یبدون مرز یایدن ،یمجاز یایدنشرح اقدام:  •

و  یمدن یهاینافرمان رینظ ییهاحرکتبه  یبخشو انسجام یدهسازمان
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امر  نیا یاجتماع یهاشبکه قیفراهم کرده است که از طر یابانیخ یهاآشوب

وجود  یاجتماع یهادر شبکه که یمتنوع داتیتهد. با توجه به ابدییم لیتسه

 یمجاز یفضا یاجتماع یهاشبکهو  هارسانامیپاکثر  نکهیبا توجه به او دارد 

و  شیپا رصد، ستیبایمو متخاصم هستند،  گانهیب یرل کشورهاتحت کنت

 .دیبه عمل آ یتخصص یهاگروهتوسط  یاجتماع یهاشبکه مستمر از مراقبت

 :ریگ وپادست نیاصلاح قوان ای حذف ونترنت ینترل اک اقدام پدافند مردم محور 

 یاجتماع یهاشبکه یسازیبومدر 

میلیارد نفر و دارا بودن  5/1شرح اقدام: کشور چین با جمعیت حدود  •

قطع اینترنت نبوده و راهبرد این  درصدد گاهچیهاساسی با آمریکا  یهاچالش

( 1393)الوند,  کشور مبتنی بر ایجاد ساختارهای لازم برای کنترل اینترنت است.

، آموزش، خدمات وکارکسبامروزه بسیاری از امورات روزانه مردم جهان شامل 

و قطع آن پیامدهای اجتماعی و نارضایتی  شودیمترنت انجام و... بر بستر این

است که  یهوشمند راهکار مناسب نگیلتریاستقرار و توسعه ف. برداردمردم را در 

از  یریو جلوگ یمجاز ینامناسب در فضا یاز انتشار محتواها یریجهت جلوگ

ام مق د اعمال شود.ینامناسب با یدر حذف محتواها یفرد یهاقهیسلاعمال 

های متأسفانه در فضای مجازی کشور ما هم که آن رعایتفرمودند:  یمعظم رهبر

گیرد و در یک جهاتی همه تأکیدی که من کردم صورت نمی نیباوجودالازم 

که مسئول هستند حواسشان باشد. همه  یکسانآنواقعاً ول است، که بایستی 

کنند یت میکشورهای دنیا روی فضای مجازی خودشان دارند اعمال مدیر

ایم، این کنیم به اینکه ما فضای مجازی را ول کرده( ما افتخار میکهیدرحال)

افتخار ندارد. فضای مجازی را بایستی مدیریت  وجهچیهبهافتخار ندارد؛ این 
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کرد...، نباید این وسیله را در اختیار دشمن گذاشت که بتواند علیه کشور و علیه 

 (1400وزی مورخه اول فروردین ملت توطئه کند. )بیانات نور

 

 :اجتماعی مجازی با رویکرد  هایشبکه اندازیراهایجاد و  اقدام پدافند مردم محور

 یاجتماع یهاشبکه داتیبا تهد مقابله و، آموزش، اقدامات اطلاعاتی یسازآگاه

 ٔ  مسئلهتر است، فضای مجازی، آنچه از همه مهم ٔ  مسئلهدر شرح اقدام:  •

عنوان که ما بهدر این زمینه کوتاهی شده. این متأسفانهاست.  عتاطّلاملّی  ٔ  شبکه

ها کوتاهی کنیم، این اینکه نباید جلوی فضای مجازی را گرفت، در این زمینه

ملّی  ٔ  شبکهکند و منطق درستی هم نیست... کشورهایی که ای را حل نمیمسئله

های ارزش به نفع انداند و ]فضای مجازی را[ کنترل کردهدرست کرده اطلاعات

 هیته (1396خرداد  22خودشان، یکی دو تا نیستند. )بیانات مورخه  موردنظر

 باهدف یبوم یاجتماع یهاشبکه هیته ازجمله ازیموردنو خدمات  هارساختیز

آنها  یهاخانوادهو  انیبا توجه به تعداد دانش آموزان، معلمان، دانشجو یریفراگ

 و مؤثر است. دیفضا مف نیاز ا یداربربهرهمناسب  فرهنگ در توسعه

 :د،یاز اسات یو معنو یماد یهاتیحما شیافزا اقدام پدافند مردم محور 

 ن،یفعال در موضوعات مرتبط با تأم انیبندانش یهاشرکتمتخصصان، نخبگان و 

 یاجتماع یهاشبکه داتیو مقابله با تهد یسازیبوم

از  یکهر یدر زندگاتفاق  یک عنوانبهد یجد یهارسانهشرح اقدام: امروزه  •

ه به گفته مقام ک ییمان قرار دهند. فضایش رویتازه را پ یما مطرح است تا جهان

ه آخر ندارد کتوقف است  رقابلیو غرو به رشد  ییفضا ی(العالمدظله) یرهبرمعظم 

د یت از تولیحما لذا .بلا آخراستاول  یکن موضوع یا یکنیمنگاه  و هرچه
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و بهبود  منظوربه یمجاز یدر فضا دیو اساتتوسط نخبگان  انیبندانش یمحتوا

 جمهوری برای است. یو ضرورمهم  یامر یمجاز یفضا بومستیز ارتقاء

 یرساناطلاع نظام یک کهیدرصورت مختلف، کمبودهای علیرغم ایران، اسلامی

عملیات  و یرساناطلاع امر به مرتبط یهارشته در کردهیلتحص کادری با بومی

 و دینی اصیل یهاارزش بازآفرینی و بازشناسی به معتقد و مقید که وانیر

 بر غلبه توان جامعه که داشت انتظار توانیم آنگاه ایجاد گردد باشند، اخلاقی

 شر این تواندیم و داشت را خواهد خارج و داخل هایینیآفربحران

 اضافه خود ملی یتسلامت امن بر و داده انتقال مقابل طرفبه را یرناپذاجتناب

 (۱۳۹۹ ،بادیآفتوح ) .نماید

 

 :مجازی یهاشبکهکنترل و مدیریت افکار عمومی در  اقدام پدافند مردم محور 

 یهاشیگراو  هانظرگاهد، یعبارت از مجموع عقاشرح اقدام: افکار عمومی  •

ن است. بعضی یمع زمانکیک موضوع در یرامون یاز جامعه، پ یبخش بزرگ

رسد. این امر دو علت دارد. ار عمومی مطلوب به نظر نمیکی افگیرلکمواقع ش

ار کاف هازمانبعضی  و دربا منافع مغایر است  موردنظرار عمومی که افکاول این

ه از توان و عهده مسئولان مرتبط خارج است و اگر کهایی دارد عمومی خواسته

در جامعه  ار به حال خود رها شود، احتمالاً باعث تشویش و تشنجکافن یا

در  ایلیشهکار عمومی در اثر انتشار اطلاعات غلط یا که افکشود. و دیگر اینمی

پیامدهای آن جز ضرر و زیان، چیزی به ه کباشد  گرفتهشکل فضای مجازی

در  جناح مخالفن است توسط کاین اطلاعات غلط مم .همراه نخواهد داشت

شور آن را طراحی و القا کج از باشد و یا دشمنان در خار قرارگرفته مردماختیار 
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را ار کاین نوع اف، ار عمومی و یا تمهیدات دیگرکبا تنویر اف یدباه کرده باشند ک

 مدیریت نمود.

 :از  یریجلوگ وویژه نخبگان بصیرت آحاد جامعه به اقدام پدافند مردم محور

 یاجتماع یهاشبکه در یرواقعیغو انتشار اخبار  یساز انیجر

 معظم مقام تأکید مورد و شدهارائه اقدامات نیترمهم از ییک شرح اقدام:  •

مقابله با جنگ  برای 13۸۸ فتنه و انتخابات از بعد حوادث پیرامون ژهیوبه رهبری

ایشان در ارتباط با  .خواص و نخبگان است ژهیوبهبصیرت آحاد جامعه  ،نرم

قطب نمای حرکت صحیح در  بصیرت" :فرمایندضرورت وجود بصیرت می

را  نماقطبکه اگر کسی این  یاگونهبه ،اوضاع اجتماعی پیچیده امروز است

ممکن است ناگهان خود را در محاصره دشمن  ،خوانی بلد نبودنداشت و نقشه

حتی انسان با نیت خوب ممکن است گمراه شود و  ،اگر بصیرت نباشد .ببیند

 (15/7/13۸۸انات در مراسم نوشهر،ی. )ببگذارد بدقدم درراه

 

 یهاتیظرف ازبا استفاده  یت ملیهو ارتقاء و حفظ :اقدام پدافند مردم محور 

 شورک ینید و یفرهنگ

 

مشترک در نحوه  هاییژگیواز  یامجموعههویت ملی شرح اقدام:  •

ها همراه با نوعی احساس تعهد و تکلیف نسبت به و ارزش احساسات تفکر،

. در این میان کنندیمس تعلق آن به یکدیگر احسا واسطهبهملت است که افراد 

یکی از شرایط لازم برای دستیابی به هویت ملی مشترک و حفظ یکپارچگی، 

برخورداری از یک نظام ارزشی منسجم به نام دین است. از طرفی امروزه، جهان 
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روبروست که ذهن بسیاری از دانشمندان  شدنیجهانبا پدیده نوینی به نام 

دستاوردهای  ازجملها به خود مشغول داشته است. و سایر علوم ر اجتماعی علوم

این فرآیند پیدایش و گسترش فضای مجازی است که تأثیرات بسیار عمیقی بر 

فرهنگ و هویت جوامع در ابعاد مختلف ملی و مذهبی دارد. در راستای عصر 

کوچک،  یاکلبهگسترش هرچه بیشتر فضای مجازی و تبدیل دنیا به  شدنیجهان

، حفظ هویت ملی از تهاجم بیگانگان و تقویت آن از یسازتیوهکوشش برای 

عوامل تأثیرگذار در حفظ و تقویت  ازجملهبرخوردار است.  اییژهواهمیت 

اصیل اجتماعی است که در این  هاییهسرماهویت ملی کشورها، اتکا به منابع و 

ایگاه از فرهنگ سیاسی تشیع ج یامؤلفه عنوانبهمیان فرهنگ ایثار و شهادت 

دینی و قرآنی و سیره  یهاآموزهعمل به ن ی(. همچن1394)حیدری،  دارد. اییژهو

از هر عاملی کارساز است. به شرطی که  تریقو، السلامهمیعلص( و ائمه ) یامبرپ

 .کنندیم اقتدا رهبرانشان به مردم زیرا. یابد تجلی  اول صفدر سیره مسئولین 

 :فرهنگ  اجرو ،یسبک زندگ رییتغ یبرا برنامه نیتدو اقدام پدافند مردم محور

 یهاذائقهعلائق و  رییو تغ یو مذهب یمل فرهنگ یهاارزش فیتضع ،ییگراغرب

 یاجتماع یهاشبکهدر توسط دشمن  دینسل جد
بیشترین استفاده از عواطف و احساسات  ،یمجاز یفضادر شرح اقدام:  •

و ارکان  گیردیما صورت جهت تغییر باوره هایشهاندبرای نفوذ در افکار و 

از سوی دشمنان مورد هجوم  یآرامبهاساسی و مسلم اعتقادهای دینی جامعه، 

 رونیازابه تغییر اساسی در باورها و اعتقادها بینجامد؛  جیتدربهتا  گرددیمواقع 

یکی از مراکز قدرت نرم بسیار مهم و اساسی است. وقتی  عنوانبهنقش خانواده 

مهر و محبت و سلامت جسمی و روحی جامعه؛ یعنی خانواده مؤثرترین کانون 

از دستورهای قرآن کریم، فرزندانی مؤمن و سالم تحویل  یریگبهرهبتواند با 
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تردید آن جامعه در برابر هر تهاجمی اعم از جنگ سرد و جنگ جامعه دهد، بی

و که همگان باید مراقب خود  کندیمنرم بیمه خواهد شد. قرآن کریم تأکید 

 حفظ گرددیماعضای خانواده خود باشند و آنان را از هر آنچه موجب هلاکشان 

 :فرمایدمی که آنجا نمایند؛ حراست و

یَا أ یُّهَا الَّذِینَ آمَنُوا قُوا أ نفُسَکُمْ وَ أ هْلِیکُمْ نَاراً وَقُودهَُا النَّاسُ وَ الْحِجَارَةُ عَلَیْهَا  •

 (6صُونَ اللَّهَ ماَ أ مرََهُمْ وَ یَفْعلَُونَ مَا یُؤمَْرُونَ. )تحریم / مَلائِکَةٌ غِلاظٌ شدَِادٌ لا یَعْ

، خود و خویشانتان را از آتشی که هیمه آن یداآوردهای کسانی که ایمان  •

، آتشی که فرشتگانی بر آن گمارده شد که خشن و دیدارنگه هاستسنگمردم و 

 اندشدهدادهآنچه را فرمان و  کنندینمسختگیرند و هرگز فرمان خدا را مخالفت 

 .نمایندیمکامل( اجرا  طوربه)

از دیدگاه رهبر معظم انقلاب اسلامی نیروهای فرهنگی نقش بسیار حساس  •

 انیبابایشان  .وجود تهاجم فرهنگی و مقابله با آن دارند یباور سازو مهمی را در 

تأکید بر تأثیر اینکه حرکت عظیم انقلاب اسلامی هنوز در اوایل راه خود است با 

که این حرکت عظیم انقلاب اسلامی  کنمیممن به شما عرض  "فرمایندهنر می

که  ،و شما ماییم منآن از لشکر یاگوشهکیحالا . نیست شدهتمامیک حرکت 

)ولله جنود  .شویممحسوب می هاینامثلاً اهل ادب و فرهنگ و  ذرهکیحالا 

یک  ،با انقلاب اسلامی شروع شد این حرکت عظیمی که السماوات و الارض(

همینی که  ،این حرکت ادامه دارد .نیست شدهتماممطلقاً  ،نیست شدهتمامحرکت 

و در تلویزیون و توی تبلیغات و توی دادگاه و  هایانبحالا معمول شده که در 

. واقعیت است کینیا ،جنگ نرم راست است ،گویندتوی زبان همه می

(14/6/13۸۸) 
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 عنوانبه یمجاز یفضا یعال یشورا تیاز ظرف استفاده فند مردم محور:اقدام پدا 

 یاجتماع یهاشبکه یو سامانده یسند بالادست نیو تدو یمتول
 عنوانبه یمجاز یفضا یعال یشورانقش  نییو تب فیبازتعرشرح اقدام:  •

 یتحقق الگو یکشور برا یمجازی کلان فضا تیریمد یمناسب برا یرساختیز

شورا که از  نیا ی. اعضاشودیممحسوب  یمجاز یفضا یهانهرسا یراهبرد

 تیاست، ظرف شدهلیتشک گانهسه یمؤثر و قوا یو نهادها هاارگان یتمام

رسانه  نیا یسازادهیپاعلام و  جاد،یا ،یگذارهیپادر  تواندیماست که  یابالقوه

 یاجرا یبازو عنوانبه زین یمجاز یفضا یمرکز مل ورا،ش نیا تبعبهمؤثر باشد. 

است  نیا ی. مسئله اصلشودیم یتلق هاارگانو اعمال آن در نهادها و  هااستیس

و  تیو مرکز اندنگرفتهخود قرار  یواقع گاهیدر جا یعال یشوراو  یکه مرکز مل

 یهاتهیکم لیاست. لذا تشک شدهواقع کشور مغفولدو نهاد در  نیبودن ا یبالادست

 یفضا یهارسانه ازجملهمطرح،  یهامسئلهع و و مناسب در هر موضو یتخصص

آنها را  یو اجرا هایگذاراستیس، تواندیممرتبط با آن  یهابخشو  یمجاز

با حفظ استقلال و  زیمرکز ن نیو ا دینما تیریمؤثر در کل کشور مد صورتبه

 یو اعمال آنها در تمام یگذاراستیسخود نسبت به  یبالادست گاهیملاحظه جا

سازمان  یکطراحی  یملی برا هاییتظرفاستفاده از تمام  لذا .دیاقدام نمانهادها 

، تهدیدشناسی، ارزیابی خطر در برابر شناسییتماهمقتدر با مأموریت  یصف

ه با رصد و شناسایی مستمر مصادیق ک، یمجاز یاجتماع یهاشبکهتهدیدات 

علمیه،  یهاحوزهد بتوان ،هاآنبا  یاحرفهتهدیدات نرم و روانی و مقابله نرم 

، صداوسیما، وزارت فرهنگ و ارشاد اسلامی، وزارت فناوری هادانشگاه

، هارسانهمتولی تبلیغات،  یهاسازمانارتباطات و اطلاعات، وزارت اقتصاد، 

و دیگر متولیان و ذینفعان را در قبال  نهادمردم یهاسازماناجتماعی،  یهاشبکه
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کند امری  یریکارگبه، هماهنگ، هدایت و فوق، توجیه هاییتمأموراهداف و 

 بسیار ضروری است.

 :و ور مناسب آو تاب  تیپرظرف ،یبوم یبسترها جادیا اقدام پدافند مردم محور

 یاجتماع یهاشبکهحضور مقتدرانه در اینترنت و 
شرح اقدام: در دنیای اطلاعات امروز، کشوری در انتقال اطلاعات به  •

 تیساوببرنده است که تعداد بیشتری  هاآنی مخاطبین و کنترل جریان فکر

 یاحاوی محتوای چندرسانه صفحات وب ای ازمجموعه تیساوبداشته باشد. 

اند و توسط حداقل اینترنتی مشترک دامنه ریز یا دامنه اینترنتی است که دارای یک

مثل  پروتکل اینترنت ها روی شبکهشود. وبگاهانتشار داده می سرور وب یک

شده در پژوهشگاه مارهای ثبتآ .گیردقرار می شبکه محلی یا اینترنت شبکه

میلیون  2/1با  بنیادی بیانگر آن است که ایران ازنظر رشد دامنه اینترنتی یهادانش

کشور نخست دنیا قرار دارد و از کشورهایی نظیر سنگاپور،  4در میان  تیساوب

تا سال  .ند نیز پیشی گرفته استکنگ، ترکیه، اسلواکی، یونان و فنلامالزی، هنگ

در اینترنت بوده است.  تیساوبمیلیون  133متحده دارای بیش از ایالات 2021

ی سیاسی و عقیدتی در هاگاهوبضروری است تا با حضور گسترده و ایجاد 

 بهترین به انقلاب و اسلام دشمنان متأسفانه اینترنت حضور مقتدرانه داشته باشیم.

 که مردم اعتقاد و فرهنگ ضد بر مناسب بومی یهاشبکهبود ن ضعف شیوه از

 گرفتن فاصله شاهد هرروز ما و کنندیماستفاده  است، جامعه سرمایه ینترمهم

 و اعتقاد ازنظر چه و ازنظر فرهنگچه  پیشین یهانسل با جدید نسل بین بیشتر

 بودنا سلطه برای نظام هستیم. خلقت، و جهان به نگرش طرز از منظر حتی

 و بینندیم مستقیم و جنگ از جهان نیازیب را خود ایرانی -اسلامی هویت نمودن

 کشور جدید نسل بین در انقلابی روحیه بردن بین از برای را راه ینترساده
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 و الگوها با متضاد هاییزهانگ و محتوا ایجاد و همانا انتشار که اندکرده انتخاب

از  آمدهدستبهنتایج  به توجه با(، 9139صفایی، ) .است ما فرهنگی قوانین

 شبکه ایجاد برای زمینه که گفت توانیم بومی یهاشبکهیجاد ا در پژوهش

 داشته را داخلی کاربران اکثر جذب توانایی روز کهبه و بومی کاربرپسند اجتماعی

 .دارد وجود باشد،

 

 یآنها برااز  تیو حما یاز مراجع فرهنگ یریگبهره: اقدام پدافند مردم محور 

 یجتماعا یهاشبکهمناسب  یفرهنگ یمحتوا برو نظارت  دیتول
گیری یک یا همان عناصر مؤثر در شکل -تحلیل عناصر فرهنگیشرح اقدام:  •

دگرگونی و نوآوری فرهنگی اهمیت بسزایی دارد؛ زیرا  درروند -فرهنگ

بعضی از فرهنگی و تسریع در نوآوری در  یهابرنامهکارگزاران فرهنگی در تبیین 

عناصر فرهنگی با نگرشی بسیار روشن مواجه خواهند شد. عنصر فرهنگی، 

و تشخیص در یک  فیتعرقابلو  شدهشناختهجزء  ینترکوچکاز  عبارت است

. آوردیمفرهنگ که مجموع آنها »وحدت« یا »ترکیب فرهنگی« را به وجود 

، برخی که برخی جغرافیایی گیردیمشکل  ییهاعرصهعناصر فرهنگی در 

نیز مربوط به زبان و  یاپارهتاریخی و برخی مربوط به باورها و اعتقادات است و 

 (139۸)الهی،  ادبیات و هنر است.

 :های ، سازمانیهای بسیج مردمگیری از قابلیتبهره اقدام پدافند مردم محور

 یهاشبکه داتیمقابله با تهد یهای بخش خصوصی براو ظرفیت نهادمردم

 یاجتماع
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در کشور  یمجاز یفضا یهارسانهمحتوا موتور محرکه  دیتول شرح اقدام: •

 ،یمجاز یفضا یهارسانه یمحتوا دیدر تول یریبه فراگ یابیاست. جهت دست

انجام  قیو تشو یساز بافرهنگ زمانهمبه مردم  اراتیاخت یواگذاربهتر است 

محتوا تحول  دیلنهضت تو جادیدر ا زهیباانگو  یمردم یروهایشود. استفاده از ن

استعدادها خواهد شد. در جهت کنترل  ییکه باعث شکوفا دهدیمرخ  یاساس

توسط  یمقدمات یهاآموزش. انجام شودیم شنهادیپ ینیشیاقدامات پ دیتول یفضا

 محتوا دینهضت تول جادیدر ا یسازفرهنگو  قیمسئول، تشو یهاارگاننهادها و 

 نهادمردمهای تشکل خواهد بود. یزسالم مجا یدر گسترش فضا یاقدام مؤثر

طور مستقیم بخشی از کند که بهمعنای خود، به سازمانی اشاره می نیتریدرکل

 فردعنوان واسطه بین آید، اما نقش بسیار مهمی بهنمی به شمار دولت ساختار

شده گزارش تهیه. کندایفا می جامعه مردم و قوای حاکم و حتی خود

حکومت جهانی، نشان  در خصوص 1995در سال  سازمان ملل متحد توسط

 وجود داشته المللیبین نهادمردمسازمان  00029داد که در آن زمان قریب به می

 داخلی کشورها حتی از این رقم نیز بالاتر بوده نهادمردم. تعداد سازمان است

وجود  نهادمردمسازمان  4000نیز  روسیه و در میلیون 2 هندوستان در .است

 (1391)خادمی، . ددار

 

 :یور مناسب براآو تاب  تیپرظرف ،یبوم یبسترها جادیا اقدام پدافند مردم محور 

 یاجتماع یهاشبکهبر  یمبتن یوکارهاکسبو توسعه  جادیا

در جهان  انیبندانشاز اقتصاد  یبخش مهم ،یتالیجیاقتصاد دشرح اقدام:  •

از آن  توانیم یمجاز یافض ازی حداکثر یبرداربهره استیباساست، که  یکنون
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 یرا برا یمناسب تیموقع یفرصت محور استیباس یتالیجیبهره جست. اقتصاد د

 قیطر نیتا از ا کندیم ایمه یفرد یهاتیخلاقجوانان در جهت استفاده از 

ناب و  یاستعدادها ییبه خلق ثروت و شکوفا نسبت خلاقانه داتیبتوانند با تول

مبادلات  ایدن یدر تمام امروزه .ندیاقدام نما یو اقتصاد یفناور یفضا ریتسخ

است و امکان  برخوردار یعیسر اریاز روند بس یمجاز یفضا هیبر پا یاقتصاد

در توسعه مبادلات و تجارت  نترنتیو شبکه ا یمجاز یاز فضا یریگبهره

دارد. در  یرا در پ درآمد دیتول زیو ن یو اقتصاد یمال تیو گسترش فعال المللنیب

 یهاینوآور نیاز بهتر یکی یاجتماع یهاشبکهبا  یمجاز یفضا زیما ن کشور

 شیارتباط افزا یرا در برقرار مانییتوانا نکهیهستند؛ نه به خاطر ا یفناور

با افراد موردنظرمان  ماًیمستقآنها  قیاز طر میتوانیمخاطر که  نی، بلکه به ااندداده

 .میمعامله کن

 یانمونه کت tآزمون 

در جامعه نمونه، مقداری برابر با  شدهمشاهدهآیا میانگین  کهاینزمون جهت تعیین این آ 

آزمون  از استفادهته در کن نیترمهممیانگین مفروض جامعه دارد یا خیرانجام گرفته است. 

t نجا ی. در اکندیمان ینقطه وسط را ب یکآزمون  مقدار ی، مقدار آزمون است.انمونه کت

 دیتائندارد و مورد  معناداریگین نمونه با میانگین فرضی جامعه تفاوت میان ریمقاده یلک

 .باشندیم

 

 

 

 



 179                                     1401پاییز  شماره پانزدهم، پنجم، سال ،یآماد و فناوری دفاعی علم هفصلنام    

 

 

 

One-Sample Test 

 

پدافند مردم محور اقدام  

Test Value = 3 
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M
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1 

و  یرسانه مل تیظرف یریکارگبه

جهت  یو پرورش یعلم مراکز

و آموزش  یگاهآ ءارتقا ،ییآشنا

و  هاییتوانا به آحاد جامعه نسبت

 یهاشبکهنقاط ضعف و قوت 

 یاجتماع

2
4

.7
8
2
 

.0
0
0
 

1
.8

8
8
9
 

4
.8

 

1
8
 

2 

رصد، پایش، مراقبت، تشخیص و 

یابی به هشدار هوشمندانه و دست

اشراف اطلاعاتی در برابر تهدیدات 

 یفضای مجاز

1
7

.6
3
1
 

.0
0
0
 

1
.7

7
7
7

8
 

4
.7

 

1
8
 

3 
یا اصلاح  و حذف نترنتینترل اک

 یسازیبومگیر در  وپادستقوانین 

 اجتماعی یهاشبکه

8
.1

0
2
 

.0
0
0
 

1
.2

7
7
7

8
 

4
.2

6
 

1
8
 

4 

 یهاشبکه یاندازراهایجاد و 

 رویکرد با مجازی اجتماعی

 اقدامات آموزش، ،یسازآگاه

 تهدیدات با و مقابله اطلاعاتی

 اجتماعی یهاشبکه

1
1

.9
8
5
 

.0
0
0
 

1
.4

4
4
4

4
 

4
.4

4
 

1
8
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5 
مادی و معنوی  یهاتیحماافزایش 

از اساتید، متخصصان، نخبگان و 

 انیبندانش یهاشرکت

1
2

.9
0
7
 

.0
0
0
 

1
.5

5
5
5

6
 

4
.5

5
 

1
8
 

6 
کنترل و مدیریت افکار عمومی در 

2 مجازی یهاشبکه
4

.7
9
0
 

.0
0
0
 

1
.8

8
8
8

9
 

4
.8

8
 

1
8
 

7 

ویژه نخبگان بصیرت آحاد جامعه به

از جریان سازی و  یریدر جلوگ

 یهاشبکه در یرواقعیغانتشار اخبار 

 اجتماعی

1
2

.3
6
9
 

.0
0
0
 

1
.5

0
0
0

0
 

4
.5

0
 

1
8
 

8 
با استفاده  یت ملیهو و ارتقاءحفظ 

 ینیو د یفرهنگ یهاتیظرفاز 

 شورک

8
.1

2
 

.0
0
0
 

1
.2

7
7
7

8
 

4
.2

7
 

1
8
 

9 

برنامه برای تغییر سبک  نیتدو

زندگی، جلوگیری از رواج 

فرهنگ  یهاارزشو  ییگراغرب

ملی و مذهبی توسط دشمن در 

 جتماعیا یهاشبکه

8
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4
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1
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3
3
3

3
 

4
.3

3
 

1
8
 

10 

از ظرفیت شورای عالی  استفاده

متولی و  عنوانبهفضای مجازی 

تدوین سند بالادستی و ساماندهی 

 اجتماعی یهاشبکه

1
1
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4
7
 

.0
0
0
 

1
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8
8
8

9
 

4
.3

8
 

1
8
 

11 
ایجاد بسترهای بومی، پرظرفیت و 

تاب آور مناسب و حضور مقتدرانه 

 جتماعیا یهاشبکهدر اینترنت و 

9
.6

9
7
 

.0
0
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1
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8
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4
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12 

از مراجع فرهنگی و  یریگبهره

حمایت از آنها برای تولید و نظارت 

فرهنگی مناسب  یبر محتوا

 یاجتماع یهاشبکه

9
.5

2
2
 

.0
0
0
 

1
.3

3
3
3

3
 

4
.3

3
 

1
8
 

13 

های بسیج گیری از قابلیتبهره

نهاد و های مردم، سازمانیمردم

 یهای بخش خصوصی براظرفیت

 یهاشبکهابله با تهدیدات مق

 اجتماعی

9
.6

2
8
 

.0
0
0
 

.9
4
4

4
4
 

3
.9

4
 

1
8
 

14 

ایجاد بسترهای بومی، پرظرفیت و 

تاب آور مناسب برای ایجاد و 

مبتنی بر  یوکارهاکسبتوسعه 

 اجتماعی یهاشبکه

8
.3

0
4
 

.0
0
0
 

1
.0

5
5
5

6
 

4
.0

5
 

1
8
 

 پدافند مردم محورآزمون تی تک نمونه اقدامات  :1جدول 

 

 :ریگینتیجه -3

ز هستند که ین یداتیبسیار وسیع داشته و دارای تهد یاعرصهاجتماعی مجازی  هایشبکه

در راستای پدافند  گرفتهانجاماقدامات  یرگذاریتأثدر ارتقای سطح  تواندمیشناخت آنها 

 یو قرار گرفتن در جایگاه هاشبکهدر این  یرعاملیواقع شود. اقدامات پدافند غ مؤثرغیرعامل 

مختلف اجتماعی، مذهبی، فرهنگی، سیاسی، هنری و ... بوده و  هایفعالیتون انجام که کان

را ایفاء خواهند نمود باعث  یجمعارتباط هایرسانهاز کارکردهای  یتوجهقابل هایبخشحتی 

ه در فضای مجازی کدشمن در حوزه محتوایی  نبرد .گرددیمنمودن اقدامات دشمن  یخنث

 :کندیم دنبال زیر شده الگوهای گذاریریل

، باورها و اعتقادات، ترویج مبانی و هاارزشدر حوزه فرهنگی، با تهاجم به  ▪
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 الگوهای غلط، تخریب مبانی اخلاقی و غیره.

 یدستاوردها ضدو  نیقوان ضد یساز شبههاجتماعی،  –در حوزه سیاسی  ▪

، ترویج ناکارآمدی نظام، هاموفقیتموجود، کمرنگ یا منفی نشان دادن 

 یهاینیآفر شبههمشکلات،  یینمادرشتریب چهره و عملکرد مسئولان، تخ

 ناصحیح و غیره.

مالی و  هایفعالیت، سرقت و اختلال در ینظمیبدر حوزه اقتصادی، با ایجاد  ▪

، پررنگ هاآندیجیتال و ترویج  پشتوانهبی هایپولبه  یبخش تیمشروعپولی، 

فلاکت اقتصادی، فضاسازی  چهره فقر در جامعه، ترویج شبهه دادن نشان

 هر چه بیشتر و غیره. گراییمصرفروانی برای افزایش تورم و گرانی، ترویج 

معاند، فضاسازی  زبانیفارس هایرسانه، با ایجاد و توسعه ایرسانهدر حوزه  ▪

اجتماعی و تفکرات  هایشبکهنظام، ترویج  هایتریبونمنفی ضد رسانه ملی و 

 دگراندیش و غیره.

 دانسته یاتیح و مهم ،سرپناه و غذا آب، هوا، اندازهبه نترنتیاامروزه ه کنیه به ابا توج

از بین رفتن و یا تضعیف مفاهیمی  ز بایند ونکن یزندگ آن بدون توانندنمیه مردم کاست  شده

 هایتفاوت، ملیت، قوانین شهروندی، زماناختلافمانند مرزهای جغرافیایی، فاصله مکانی، 

را ایفاء  ایبازدارندهاجتماعی سنتی نقش  هایشبکهامع مختلف و ... که در عرفی بین جو

 اجتماعی مجازی از جایگاه چندانی برخوردار نیستند. هایشبکهدر  اما ،کردندمی

و زمان و انرژی صرف شده از سوی کاربران در  هافعالیت، در دنیای امروز دامنه گریدعبارتبه

آن را با عالم  توانمیاست که در بسیاری از اوقات  یااندازهبهاجتماعی مجازی  هایشبکه

اجتماعی  هایشبکهبا  تواننمیواقعی و عینی مقایسه نمود. با توجه به اینکه در عصر جدید 
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با اقدامات پدافند مردم محور  احتمالاًکه  دهدمینشان  هایافتهبرخورد حذفی کرد، حداقل 

اجتماعی از قبیل آموزش آنان به این امر که منابع خبری خود  هایشبکهبتوان عمق فعالیت در 

سیاسی، فرهنگی و اجتماعی معتبرتر کسب نمایند، شاید بتوان با آثار  هایکانالو  هاسایترا از 

به شکل سطحی و  صرفاًبر روی جامعه برخورد کرد؛ چراکه افرادی که  هاییشبکهمنفی چنین 

، بیش از دیگران تحت تأثیر پیامدهای کنندمیتماعی استفاده اج هایشبکهبا میزان بالایی از 

 .قرار دارند هاییشبکهمنفی چنین 

 

 پیشنهادها -4

العالی( مدظله) ایبرابر منویات و تدابیر فرماندهی معظم کل قوا حضرت امام خامنه (1

 هایشبکهشدن اقدامات پدافند مردم محور  ییاجرا یاقدام لازم در راستا ط ویشرا

 گردد. فراهم امران یتوسط متولماعی مجازی اجت

 طیمح و کشور در رعاملیغ پدافند یهاحوزه در موجود یعلم یهاتیظرف به توجه با (2

 پدافند نوظهور و نینو ملاحظات و اصول رامونیپ یموضوع یقاتیتحق ،المللبین

 قرار اجرا دست در یمجاز یفضا هایشبکه داتیتهد سطح با متناسب مردم محور

 .ردیگ

های های کشور و شرکتهای پژوهشی در دانشگاهسازی و تقویت هستهفعال (3

و بلندمدت  مدتمیان، مدتکوتاه هایبرنامهبنیان متناسب با هر اقدام در قالب دانش

 یمجاز یفضا یعال ین حوزه توسط شورایبرای تحقق اقدامات ا
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 :فارسی منابع

مجازی، مفاهیم، اصول و مبانی«، فصلنامه جامعه اطلاعاتی، سال اجتماعی  هایشبکه(، »۱۳۹۱استرکی، اکبر ) (۱

 .۱۳چهارم، شماره 

«، یکیالکترون یریادگی«، وبلاگ نویسنده تحت عنوان »یاجتماع هایشبکه خچهیتار(، »۱۳8۹اکبری، الهام ) (2

 http://learning-ict.blogfa.com/8910.aspxدر  دسترسیقابل

(، »نقش شبکه جهانی اینترنت در طراحی و اجرای عملیات روانی«، تهران، دانشگاه ۱۳88، جعفر )پورحسن (۳

 علوم و فنون فارابی.

دانشگاه امام  یده علوم دفاعک، تهران، پژوهشینین حسیمترجم حس ،یجنگ روان (:۱۳87) امیلی، ویداقرت (4

 .ن )ع(یحس

 -قدرت در جنگ نرم، فصلنامه مطالعات راهبردی  هایفناوری( ۱۳۹5بادی، سید جلالی، )دهقانی فیروزآ (5

 ۹587، روزنامه جام جم، ش غیرقانونیرحیمی، محمود، استقلال و الحاق کریمه به روسیه قانونی است یا 

ایرانی  هنگبافراجتماعی بومی متناسب  هایشبکه(، لزوم ایجاد ۱۳۹۹، فتوح آبادی، وحید )رضا سید صفایی، (6

 7سوم، شماره  سال دفاعی، هایفناوری وعلمی آماد  نامهفصل اسلامی،–

«، یمجاز هایامپراتوری و نرم قدرت کایآمر یمجاز استعمار یانتقاد مطالعه، »(۱۳8۹)یدسعیدرضا س ،یعامل (7

 .ریرکبیام ، نشرتهران

 امنیت بر مجازی فضای در دیجیتال یاعتیادها تأثیرات (، بررسی۱۳۹۹) مجتبی، وحید، صادقیان ،بادیآفتوح  (8

سوم  سال دفاعی، هایفناوری وعلمی آماد  نامهفصل، سازیخنثی جهت راهکارهایی ارائه فرهنگی، حوزه در ملی

 6شماره 

 اجتماعی بر هویت ملی، هایشبکه راتیتأث(، بررسی ۱۳۹6) مفرد، زینب ایمانیان ، محمود رضا،قاضی رهبر (۹

 ۱7سال هفتم، شماره  مطالعات قدرت نرم، پژوهشی وعلمی  نامهفصل

مطالعات گروهی دانشجویان دانشگاه عالی دفاع ملی، شناخت تهدیدات نوین امنیتی جمهوری اسلامی ایران  (۱0

 و راهکارهای مقابله با آن، رساله گروهی، دانشگاه عالی دفاع ملی، دانشکده امنیت ملی، تهران ۱404در افق 
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خارجی چین، پژوهشنامه ایرانی سیاست  سیاستقدرت نرم در  ویژهکار  (،۱۳۹۳) ساداتالوند، مرضیه  (۱۱

 ۱، سال سوم شماره المللبین
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