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 مقدمه
در  ییاتنقش ح ی،مل یتو امن ینظام یاتعنوان ستون فقرات عملبه یدفاع ینتأم یرهزنج

و  هایچیدگیپ یشمسلح دارد. با افزا یروهاین یازتدارکات و منابع مورد ن یزات،تجه ینتأم

 یامنظ یهاها و سازماندولت یبرا یاساس یبه چالش هایرهزنج ینا یآورتاب یدات،تنوع تهد

و  ظرهیرمنتغ یعدر مقابله با وقا آن ییبه توانا ینتأم یرهزنج یآور. تابستشده ا یلتبد

نه  یرآوتاب ینپس از بحران اشاره دارد. ا یتبهبود وضع یحت یا یهبازگشت به حالت اول

و  1کاس)لو است یضرور یزن یمل یتحفظ امن یبلکه برا یاتیعمل ییحفظ کارا یتنها برا

و  تیکییژئوپل ییراتتغ یبری،سا یداتتهد یشافزا فناوری، یعسر . تحولات(0702همکاران، 

 هاآنا ب یدفاع ینتأم هاییرههستند که زنج ییهااز چالش یتنها بخش یاقتصاد هاییمتحر

 یجادو ا ینظام یبه کاهش توانمند تواندیم هایرهزنج یناند. هرگونه اختلال در امواجه

 یدفاع نیتأم یرهزنج یآورتاب یتو تقو یلتحل ین،منجر شود. بنابرا یجد هایپذیرییبآس

 0ستون)اورمرود یم به شمار یدفاع یکاستراتژ یریتو مد یزیردر برنامه یاساس هاییتاز اولو

 یقدرتمند یجنگ ابزارها یباز یوهایسنار یلو تحل سازییهشب هایروش .(0702و همکاران، 

 یجادها با اروش ین. اشوندیمحسوب م ینتأم یرهزنج یآورو بهبود تاب یابیارز یبرا

 یهاو بحران یداتبه تهد ینتأم یرهواکنش زنج یامکان بررس شده،سازییهشب هاییطمح

 یافزارهاراستا، استفاده از نرم ین. در ا(0701و همکاران،  3)مصطفیکنند یمختلف را فراهم م

 .تر کمک کندو جامع تریقدق یلبه تحل تواندیم R یطدر مح Simmer مانند سازییهشب یشرفتهپ

با  یاعدف ینتأم یرهزنج یآورتاب یراهبردها یابیو ارز سازییهپژوهش به دنبال شب این

شامل  ینأمت یرهمنابع مختلف زنج سازی،یهشب ینجنگ است. در ا یباز یوهایاستفاده از سنار

 یرهزنج یدیکل هایفرایندشده و  سازیمدل ونقلحملانبارها و  یدکنندگان،تول کنندگان،ینتأم

 اند. شده سازییهشب یانو ارسال به مشتر یدتول یه،مواد اول یافتدر مانند ینتأم

                                       
1. Lucas 

2. Urmston 

3. Mustafee 
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 و یکیلجست تأخیرهای یبری،از جمله حملات سا یمتنوع یوهایسنار ین،علاوه بر ا

 یفعرت ینتأم یرهزنج یآوربر عملکرد و تاب هاآن یراتتأث یابیارز یبرا یزاتتجه یخراب

 یقاز طر ینتأم یرهزنج یآوربهبود تاب یهاروش یبه بررس ینمطالعه همچن این .اندشده

رداخته است. پ یزاتبهتر تجه یریتو مد یکیلجست هایفرایندبهبود  یبری،سا یتامن یارتقا

در  یظامن یرانو مدگیران یمو تصم سازانیمپژوهش بتواند به تصم ینا یجاست که نتا یدام

د بهبو یمؤثر برا یو اتخاذ راهبردها فاعید ینتأم یرهنقاط ضعف و قوت زنج ییشناسا

 ،سازییهشب یهاها و مدلروش تریقدق یمقاله، به بررس ینادامه ا در .کمک کند آن یآورتاب

 یدفاع نیتأم یرهزنج یآوربهبود تاب یبرا هاییپیشنهادو ارائه  سازییهشب یجنتا یلتحل

 پرداخت. یمخواه

 

 . چهارچوب مفهومی 1

فاده آوری زنجیره تأمین دفاعی و استدر این بخش، به بررسی مفاهیم و نظریات مرتبط با تاب

 شامل پژوهشاین  چهارچوب مفهومیپردازیم. می آناز سناریوهای بازی جنگ برای بهبود 

استفاده از بازی جنگ برای  و آوری، زنجیره تأمین، زنجیره تأمین دفاعیمفاهیم تاب

 .استتهدیدات  سازی و تحلیلشبیه

 

  1آوریتاب. 1-1

آوری به توانایی یک سیستم برای بازگشت به حالت اولیه یا انطباق با شرایط جدید پس تاب

زیست و شود. این مفهوم ابتدا در علوم محیطها و تهدیدات گفته میاز مواجهه با شوک

علوم سازمانی  ها مانند مهندسی، مدیریت وشناسی معرفی شد و سپس به سایر حوزهروان

 آوری به توانایی زنجیره تأمین در حفظ کارایی وگسترش یافت. در زمینه زنجیره تأمین، تاب

آوری زنجیره تأمین ها اشاره دارد. تاباثربخشی خود پس از مواجهه با اختلالات و بحران

 :شامل چهار عنصر اصلی است

                                       
1. Resilience 
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اختلالات بدون ایجاد ها و توانایی زنجیره تأمین در جذب شوک: 1توانایی جذب .1

 .وقفه در عملکرد عادی

توانایی زنجیره تأمین در تغییر و انطباق با شرایط جدید پس از : 0توانایی انطباق .0

 .وقوع بحران

سرعت و کارایی زنجیره تأمین در بازگشت به حالت عادی پس از : 3توانایی بازیابی .3

 .وقوع بحران

یادگیری از تجربیات گذشته و بهبود  توانایی زنجیره تأمین در: 2توانایی یادگیری .2

 .(0772، 5پونوماروف و هولکامب) عملکرد آینده بر اساس این تجربیات

 

  6زنجیره تأمین. 1-2

که  شودها، اطلاعات و منابع اطلاق میها، افراد، فعالیتای از سازمانزنجیره تأمین به شبکه

کننده نهایی دخیل هستند. مصرفکننده تا در تولید و تحویل کالاها و خدمات از تأمین

ها به هماهنگی و مدیریت این شبکه برای بهبود کارایی و کاهش هزینه 0مدیریت زنجیره تأمین

دهندگان مواد ارائه: 8«کنندگانتأمین» :اصلی است بخشاشاره دارد. زنجیره تأمین شامل سه 

اد اولیه را به محصولات هایی که موها و شرکتسازمان: 2«تولیدکنندگان»؛ اولیه و قطعات

کنندگان نهایی که ها و مصرفواسطه: 11«و مشتریان 17کنندگانتوزیع»؛ کنندنهایی تبدیل می

 .(0712یندل، چوپرا و ما) کنندمحصولات را دریافت می

 

                                       
1. Absorption 

2. Adaptation 

3. Recovery 

4. Learning 

5. Ponomarov and Holcomb 

6. Supply Chain 

7. SCM 

8. Suppliers 

9. Manufacturers 

10. Distributors 

11. Customers 
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  1زنجیره تأمین دفاعی. 1-3

و  کنندگانتوزیعکنندگان، تولیدکنندگان، ای از تأمینزنجیره تأمین دفاعی به شبکه

کنندگان اشاره دارد که در تأمین نیازهای نظامی و دفاعی یک کشور نقش دارند. این مصرف

زنجیره تأمین شامل تأمین مواد اولیه، قطعات یدکی، تجهیزات نظامی و خدمات مرتبط با 

ت یهای منحصر به فردی مانند نیاز به امنعملیات دفاعی است. زنجیره تأمین دفاعی با چالش

رخی از است. ب روروبهواکنش سریع به شرایط بحرانی  و بالا، تطابق با استانداردهای نظامی

 :های کلیدی زنجیره تأمین دفاعی عبارتند ازویژگی

  حساسیت بالا به تهدیدات امنیتی: زنجیره تأمین دفاعی باید در برابر تهدیدات امنیتی

 ؛مقاوم باشد مانند حملات سایبری، جاسوسی صنعتی و خرابکاری

  نیاز به انطباق با شرایط جنگی: زنجیره تأمین دفاعی باید توانایی انطباق سریع با

 ؛های نظامی را داشته باشدشرایط جنگی و بحران

  تأمین منابع در شرایط اضطراری: زنجیره تأمین دفاعی باید در شرایط اضطراری و

 نیروهای نظامی را داشته باشدبحرانی توانایی تأمین منابع و تجهیزات مورد نیاز 

 .(0707و همکاران،  0)اکستروم

 

 رانیا یدفاع عیصنا آور درتاب نیتأم رهیزنج یهاشاخص. 1-4

ط به مربو اتیموجود در ادب یهالیو تحل نیشیپ قاتیبر اساس تحق یآورتاب یهاشاخص

 نیاند. ااستخراج شده ینظام کیلجست و یمل تیامن ،یدفاع نیتأم یهارهیزنج یآورتاب

ستند. ه یدفاع نیتأم رهیدر زنج یریادگیو  یابیجذب، انطباق، باز ییها شامل تواناشاخص

ه دارند ها اشارپس از اختلالات و بحران ییدر حفظ کارا نیتأم رهیزنج یینابه توا میمفاه نیا

 ،یبریسا تیامن ک،یاتژاستر ریذخا ن،یبه تنوع منابع تأم توانیها مشاخص نیترو از جمله مهم

 یهابا توجه به تفاوت .(1320رحیمی و همکاران، )کرد اشاره  سکیر تیریو مد یداخل یتوانمند

 بر اساس یآورتاب یهاشاخص یسازیبوم ران،یا یخاص صنعت دفاع یازهایو ن یساختار

                                       
1. Defense Supply Chain 

2. Ekström 
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جنگ و  یباز یوهایپژوهش، سنار نیها و امکانات موجود، ضرورت دارد. در اچالش

 نیاند. اشده یکشور طراح یخاص صنعت دفاع یازهاینانجام شده بر اساس  یهایسازهیشب

 داتیهدهستند که ت زاتیتجه یخراب و یکیلجست تأخیرهای ،یبریشامل حملات سا وهایسنار

 کهازآنجایی. کنندیم یسازهیرا شب رانیا یدفاع نیتأم رهیزنج یبرا یمحتمل و واقع

و  یبریها، حملات سامیاز جمله تحر یمتنوع داتیکشور با تهد یدفاع یهاستمیس

 ،یبریسا تیامن یشده مانند ارتقاارائه یاند، راهکارهامواجه یرساختیز یهاتیمحدود

ر خاص کشو یازهایبر اساس ن یداخل یهایتوانمند تیو تقو کیاستراتژ ریذخا شیافزا

 اند.شده شنهادیو پ یطراح

 

 1بازی جنگ. 1-5

و  یسازمدل یاضی،ر یهابا استفاده از روش گیرییمتصم مسئلهروش حل  یکجنگ  یباز

از  یادفتص یا شدهنییتع یشاز پ یهافرایندها و است که با توجه به قواعد، داده سازییهشب

 یکو  یقیحق یتوضع یکجنگ برگرفته از  ی. بازگرددیم یفتعر یوسنار یکابعاد منتخب 

در  ازیمهارت و تجربه مورد ن یعمل برا یدانم یک ینکهفرمانده است تا ا دهیابر  ینبرد مبتن

 ی،راهبرد یهاآزمودن طرح یبرا یشیآزما یدانم یکجنگ را فراهم کند و  یریتو مد یتهدا

در  یاست و فرماندهان نظام پژوهیآیندهاز فنون  یکیجنگ  یاست. باز یکیو تاکت یاتیعمل

، هاآن کارگیریبه یجممکن و نتا یراهکارها یشناخت دشمن، بررس یرنظ ییهاجنبه

 ییشناسا و بینیپیشکارآمد در  یکردیجنگ رو ی. بازکنندیاستفاده م آنو ... از  هایریغافلگ

 نیبا ا یاروییرو یدر بررس یفرماندهان نظام یاست و به آمادگ یندهآ یاحتمال یداتتهد

 یطمح یکاست که  گیریتصمیمروش  یکجنگ  یواقع باز در .کندیکمک م یداتتهد

 یما بفهمت یریمبگ یمآزادانه تصم توانیمیامن م یطمح ینکه در ا کندیساخته شده را فراهم م

 یک یهانهیهز میتوانیم یحت ؛شودیما م یروزیپ یاموجب شکست  ییچه عملکردها

                                       
1. War Gaming 
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رمت ف یکاست که در  یرقابت هایلشاز چا یفرایندجنگ  یباز یک. یمعملکرد را برآورد کن

 .(0707 ،)دبوس شودیم ارائهساخته شده 

 

 سازی تهدیدات زنجیره تأمیننقش بازی جنگ در شبیه. 1-5-1

 سازی سناریوهای مختلف سازی سناریوهای بحران: بازی جنگ امکان شبیهشبیه

توانند شامل کند. این سناریوها میبحران و اختلال در زنجیره تأمین را فراهم می

 .لجستیکی، خرابی تجهیزات و سایر تهدیدات باشند تأخیرهایحملات سایبری، 

 ای مختلف هتوان استراتژیازی جنگ، میها: با استفاده از بتحلیل و ارزیابی استراتژی

امل ها شها را تحلیل و ارزیابی کرد. این استراتژیبرای مواجهه با تهدیدات و بحران

 .ودشهای لجستیکی و مدیریت بهتر تجهیزات میفرایندتدابیر امنیتی، بهبود 

  یک ابزار آموزشی و تمرینی برای مدیران و  عنوانبهآموزش و تمرین: بازی جنگ

در  کند تاکمک می هاآنشود. این روش به کارکنان زنجیره تأمین دفاعی استفاده می

 .(0701و همکاران،  1ژائو) های بهتری انجام دهندگیریمواجهه با شرایط بحرانی، تصمیم

 

 پژوهشمورد مطالعه  جنگ یباز یبحران یوهایسنار. 2

 یدفاع نیتأم رهیزنج یآورتاب یابیارز یبرا قیکه در تحق یمختلف یوهایبخش، سنار نیدر ا

 یابیارز ،لیتحل نیا ی. هدف اصلشوندیداده م حیو توض یاند، معرفمورد استفاده قرار گرفته

 یمل تیاست که ممکن است امن یمختلف داتیدر مواجهه با تهد یدفاع نیتأم رهیزنج ییتوانا

ند شامل اقرار گرفته یکه مورد بررس ییوهایقرار دهند. سنار ریرا تحت تأث ینظام اتیو عمل

 یهابحران ،یکیزیف یدهایتهد زات،یتجه یخراب ،یکیلجست تأخیرهای ،یبریحملات سا

با  ویدر تقاضا هستند. در ادامه، هر سنار یناگهان راتییو تغ یاقتصاد یهامیتحر ،یعیطب

 :شودیم حیتشر یدفاع نیتأم رهیزنج یآورتمرکز بر تاب

 

                                       
1. Zhao 
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 یبریحمله سا :ویسنار. 2-1

 یهاتمسیس رایز ند،یآیبه شمار م یدفاع نیتأم رهیزنج یبرا یجد یدیتهد یبریسا حملات

 و،یسنار نیهستند. در ا یاطلاعات حساس نظام یاغلب حاو رهیزنج نیا یو اطلاعات یارتباط

 ن،یأمت رهیمختلف زنج یهابخش نیب یباعث اختلال در هماهنگ توانندیم یبریحملات سا

 نیتأم رهیزنج یآورشده شوند. تاب یبندنفوذ به اطلاعات طبقه یو حت یاتیح اتیتوقف عمل

 یهابرنامه ،یتیامن یهابه قدرت پروتکل یبستگ یبریدر برابر حملات سا یدفاع

 .(0702و همکاران،  1آدنکا)دارد  داتینوع تهد نیبا ا عیمقابله سر یبرا یو آمادگ یریگبانیپشت

 

 یکیلجست ریتأخ :ویسنار .2-2

 و،ینارس نیوابسته است. در ا یکیلجست یبه شدت به دقت و هماهنگ یدفاع نیتأم رهیزنج

کمبود منابع  ایونقل حمل یواحدها نیب یمانند نقص در هماهنگ یکیمشکلات لجست

 یآورابشوند. ت ینظام یروهایبه ن یاتیو منابع ح زاتیدر انتقال تجه ریباعث تأخ توانندیم

 یهایونقل و استفاده از فناورحمل یبرا نیگزیجا یهابخش شامل داشتن برنامه نیدر ا

 یریجلوگ یفاعد اتیبر عمل رهایتأخ یمنف ریاست تا از تأث کیلجست ییبهبود کارا یبرا نینو

 .(0701و همکاران،  لیکو)شود 

 

 زاتیتجه یخراب :ویسنار. 2-3

 ینظام تزایتجه دیمنجر به اختلال در تول تواندیم یدفاع نیتأم رهیدر زنج زاتیتجه یخراب

 یهادر کارخانه یدیکل یابزارها ای آلاتنیماش یخراب ویسنار نیشود. ا هاآنونقل و حمل

وزه به ح نیدر ا یآور. تابکندیم یسازهیرا شب یسازرهیذخ یهاگاهیپا ای حاتیتسل دیتول

ه از و استفاد یآموزش کارکنان فن رانه،یشگیپ یو نگهدار ریتعم یهابرنامه داشتن یمعنا

ختلال ا جادیقبل از ا هایو رفع خراب ییشناسا یبرا زاتیتجه تیوضع شیپا یهاستمیس

 .(0701و همکاران،  لیکو)است  اتیبزرگ در عمل

                                       
1. Adenekan 
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 یکیزیف یدهایتهد :ویسنار. 2-4

 رهیزنج یدیکل ساتیتأس توانندیم یخرابکار ای یستیمانند حملات ترور یکیزیف یدهایتهد

 نیرا هدف قرار دهند. در ا ینظام زاتیتجه دیاز جمله انبارها و مراکز تول ،یدفاع نیتأم

 یهاساختریز جادیا سات،یتأس یکیزیف تیشامل امن یدفاع نیتأم رهیزنج یآورتاب و،یسنار

 ستا داتینوع تهد نیمقابله با ا یبرا یاضطرار یهاحملات و داشتن برنامه رمقاوم در براب

 .(0700و همکاران،  1)سانی

 

 یعیطب یهابحران :ویسنار. 2-5

 یدفاع نیأمت رهیبر زنج یمخرب راتیتأث توانندیطوفان م ای لیمانند زلزله، س یعیطب یایبلا

در  ریتأخ د،یبر توقف تول یعیطب یهابحران ریتأث یبه بررس ویسنار نیداشته باشند. ا

 ویسنار نیدر ا یآور. تابپردازدیم ینظام زاتیتجه یسازرهیونقل و اختلال در ذخحمل

پس از  عیسر یابیباز یهاستمیو داشتن س ایمقاوم در برابر بلا یهارساختیز جادیمستلزم ا

مکاران، و ه سانی)دهد خود ادامه  تیبا حداقل وقفه به فعال یدفاع نیتأم رهیبحران است تا زنج

0700). 

 

 یالمللنیب یهاتیو محدود یاقتصاد یهامیتحر :ویسنار .2-6

 یاتیح زاتیتجه ای هیبه مواد اول یدفاع نیتأم رهیزنج یدسترس توانندیم یاقتصاد یهامیتحر

 ییر تواناب یالمللنیب یهاتیو محدود هامیتحر ریتأث لیبه تحل ویسنار نیرا محدود کنند. ا

نابع به م یبخششامل تنوع نهیزم نیدر ا یآور. تابپردازدیم ینظام زاتیمواد و تجه نیتأم

پروین، )ت اس یاتیاز مواد ح کیاستراتژ ریذخا جادیو ا یداخل دیتول یهاتیتوسعه ظرف ن،یأمت

0712). 

 

 

                                       
1. Sani 
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 در تقاضا یناگهان راتییتغ :ویسنار. 2-7

 رهیر زنجباعث فشار ب تواندیم ینظام زاتیو تجه حاتیتسل یدر تقاضا رمنتظرهیغ راتییتغ

مورد  یاممنابع نظ ای زاتیبه تجه ازیدر ن یناگهان راتییتغ و،یسنار نیشود. در ا یدفاع نیتأم

 راتییا تغب عیدر انطباق سر نیتأم رهیزنج ییتوانا یبه معنا یآورو تاب ردیگیقرار م یبررس

و  سانی)است  ینظام یروهایبه ن زاتیتجه عیسر عیو توز دیتول تیظرف شیافزا اضا،تق

 .(0700همکاران، 

 

  تحقیق شناسیروش. 3

 یرهجزن یآورتاب یلو تحل یابیاست که با هدف ارز یاتوسعه-یپژوهش از نوع کاربرد ینا

است  یکم یقتحق ینا یکردمختلف انجام شده است. رو یداتدر مواجهه با تهد یدفاع ینتأم

از  یقتحقاین  یهااستفاده شده است. داده یلو تحل سازیمدل یبرا سازییهو از روش شب

ز با استفاده ا یدفاع ینتأم یرهمختلف در زنج یوهایو سنار هافرایند سازییهشب یقطر

 و ایابخانهها از منابع کتداده یگردآور یبرا ینهمچن به دست آمده است. آماریهای توزیع

 .استفاده شده است یدفاع ینتأم یرهموجود در زنج یهاحاصل از داده یدانیاطلاعات م

 

 ابزارهای تحقیق. 3-1

 یک Simmer ؛استفاده شده است R در محیط Simmerها از ابزار سازیبرای انجام شبیه

بسته با  یناست. ا یافتهتوسعه  R یطرخداد گسسته است که در مح سازییهشب چهارچوب

 یچیدهپ هایفرایند سازیمدلامکان  یر،پذکارآمد و انعطاف سازییهموتور شب یکاستفاده از 

و  ینتأم یرهزنج هاییستمس سازیمدل یبرا ویژهبه Simmer. کندیو گوناگون را فراهم م

 وهاییسنار سادگیبهتا  دهدیمناسب است و به پژوهشگران اجازه م تیکیلجس هایفرایند

منابع مختلف  سازیمدل یبرا Simmerاز  یق،تحق ینکنند. در ا یلو تحل یفمختلف را تعر

 سازییه( و شبونقلحملانبارها و  یدکنندگان،تول کنندگان،ین)مانند تأم یدفاع ینتأم یرهزنج

ازی سجنگ استفاده شده است. همچنین برای تحلیل و بصری یمختلف باز یوهایسنار

 یبسته قدرتمند برا یک ggplot2 .استفاده شده است dplyrو  ggplot2های ها از بستهداده
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، 1کیبسته با استفاده از گرامر گراف یناست. ا R یطدر مح آماری یها و نمودارهاگراف یجادا

 یدولت راحتیبهرا  یاشده سازییو سفارش یچیدهپ یتا نمودارها دهدیبه پژوهشگران اجازه م

 یبندکه روند استفاده از منابع و زمان یینمودارها ایجاد یبرا ggplot2از  یق،تحق ینکنند. در ا

نمودارها کمک  یناستفاده شده است. ا دهند،یم یشنما سازییهرا در طول شب هافرایند

قابل فهم  و یبصر صورتبه ینتأم یرهمختلف بر عملکرد زنج یوهایسنار ریتأثتا  کنندیم

مانند  هایییتاست که قابل Rها در پردازش داده یبسته برا یک dplyrهمچنین  ارائه شود.

 یژهوهبسته ب ین. اکندیها را فراهم مداده یسازو خلاصه یبندگروه ی،سازکردن، مرتب یلترف

 یق،حقت ینکارآمد است. در ا یاربس یچیدهداده بزرگ و پ یهامجموعه یلو تحل یریتمد یبرا

استفاده شده  هاسازییهبشده از ش یآورجمع یهاداده یسازپردازش و خلاصه یبرا dplyrاز 

 کنند. یابیارز یقو دق مؤثر طوربهرا  یجبتوانند نتا یلگراناست تا تحل

 

 پژوهش سازیطراحی مدل شبیه. 3-2

دارد.  یاژهیو تیاهم یسازهیمدل شب قیدق یطراح ،یدفاع نیتأم رهیزنج یسازهیشب فراینددر 

 کنندگان،نیشامل تأم نیتأم رهیشود که تمام ابعاد مختلف زنج یطراح یاگونهبه دیمدل با نیا

 یصورت جامع پوشش دهد. هدف اصلونقل را بهحمل یهاستمیانبارها و س دکنندگان،یتول

و  داتیدر مواجهه با تهد نیتأم رهیزنج یآورتاب یابیو ارز لیمدل، تحل نیا یحاز طرا

 زات،یجهت یخراب ،یکیلجست تأخیرهای ،یبریحملات سا رینظ یمختلفبحرانی  یوهایسنار

قاضا در ت یناگهان راتییو تغ یاقتصاد یهامیتحر ،یعیطب یهابحران ،یکیزیف یدهایتهد

 لیمنظور تحلشده و به سازیمدلجنگ  یباز کردیبا استفاده از رو وهایسنار نیاست. ا

قرار  یابیصورت جداگانه مورد ارزبه نیتأم رهیهر بخش از زنج یآورعملکرد و تاب

ا توجه به ب دفاعی نیتأم رهیزنج یدیکل یهافرایندمنابع و  ق،یمرحله از تحق نی. در ارندیگیم

 یررسب یبرا یبحران یوهایشده و سپس سنار فیتعر هاآن یواقع یهاتیو محدود هاتیظرف

 .شوندیم یسازهیشب داتیتهد نیبه ادفاعی  نیتأم رهیواکنش زنج

                                       
1. Grammar of Graphics 
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 اند که شامل منابع مختلفی در زنجیره تأمین دفاعی تعریف شده: تعریف منابع

وجه از این منابع با ت هرکدامشوند. می ونقلحملکنندگان، تولیدکنندگان، انبارها و تأمین

 :اند. این منابع شامل موارد زیر هستندشده سازیمدلهای واقعی ها و محدودیتبه ظرفیت

 کنندکنندگان: مواد اولیه و تجهیزات لازم را فراهم میتأمین. 

  :دهندهای تولیدی را انجام میفرایندتولیدکنندگان. 

 شوندسازی مواد و محصولات استفاده میانبارها: برای ذخیره. 

 مواد و محصولات را بر عهده دارند جاییجابه: مسئولیت ونقلحمل. 

  ولید شامل دریافت مواد اولیه، ت دفاعی در زنجیره تأمین اصلی فرایندها: سه فرایندتعریف

فاده ها به تفکیک منابع مورد استفراینداز این  هرکداماند. و ارسال به مشتریان تعریف شده

 .اندشده سازیمدلهای مربوطه و زمان

 ر و به انبا ونقلحملکننده، مواد از تأمین دریافتشامل : دریافت مواد اولیه فرایند

 .سازی در انبارذخیره

 مواد از انبار، تولید محصول و بازگرداندن محصول به  دریافتامل ش: تولید فرایند

 .انبار

 به مشتری و ونقلحملمحصول از انبار،  دریافتشامل : ارسال به مشتری فرایند 

 .تحویل محصول

 یوینارهفت س ،یدفاع نیتأم رهیزنج یآورتاب یابیارز ی: برایبحران یوهایتعریف سنار 

 یدهایتهد زات،یتجه یخراب ،یکیلجست تأخیرهای ،یبریسا هجنگ شامل حمل یباز

 فیعردر تقاضا ت یناگهان راتییو تغ یاقتصاد یهامیتحر ،یعیطب یهابحران ،یکیزیف

 رهیمختلف زنج یهافرایند رد ییهاوقفه جادیمنجر به ا وهایسنار نیاز ا کیاند. هر شده

مورد  یدفاع نیتأم رهیزنج یآوربر عملکرد و تاب هاآن راتیو تأث شوندیمدفاعی  نیتأم

 .ردیگیقرار م یبررس

 ین های اطلاعاتی زنجیره تأمسایبری باعث اختلال در سیستم هحمله سایبری: حمل

ی حیات عملیاتد که منجر به تأخیر در هماهنگی، انتقال اطلاعات و شومیدفاعی 
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آوری به امنیت سایبری و آمادگی برای مقابله با حملات وابسته گردد. تابمی

 .است

 تواند باعث تأخیر در ونقل و هماهنگی میتأخیر لجستیکی: مشکلات در حمل

و  ونقلهای حملآوری نیازمند بهبود سیستمتاب ؛تأمین تجهیزات نظامی شود

 .های جایگزین استبرنامه

 أمینتواند زنجیره ت: خرابی تجهیزات تولیدی یا لجستیکی میخرابی تجهیزات 

های های نگهداری پیشگیرانه و سیستمآوری با برنامهتاب ؛را مختل کند دفاعی

 .یابدپایش تجهیزات افزایش می

 هایتواند زیرساختتهدیدهای فیزیکی: حملات تروریستی یا خرابکاری می 

های اضطراری برای ی تأسیسات و برنامهامنیت فیزیک ؛کلیدی را هدف قرار دهد

 .مقابله با این تهدیدها ضروری است

 ونقل نظامی را مختلتوانند تولید و حملهای طبیعی: بلایای طبیعی میبحران 

 .های بازیابی سریع استهای مقاوم و برنامهآوری نیازمند زیرساختتاب ؛کنند

 ؛کنندحیاتی را محدود میها دسترسی به منابع های اقتصادی: تحریمتحریم 

 .بخشی به منابع تأمین و ذخایر استراتژیک ضروری استتنوع

 تغییرات ناگهانی در تقاضا: افزایش یا کاهش ناگهانی تقاضا فشار بر زنجیره تأمین 

 .است آوریانطباق سریع و افزایش ظرفیت تولید کلید تاب ؛کندوارد می دفاعی

 

 سازیشبیهطراحی . 3-3

 نیدر ا ده،یچیپ یهاستمیس لیو تحل یابیارز یابزار قدرتمند برا کیعنوان به یسازهیشب

 یسازهیشب نیبه کار گرفته شده است. ا یدفاع نیتأم رهیزنج یآورتاب یبررس یبرا قیتحق

متنوع  اتدیتهد ریشده تا تأث یجنگ طراح یباز یوهایمختلف و سنار یهافرایند بیبا ترک

 .شود یبررس دفاعی نیره تأمیبر عملکرد زنج
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 سازیاجرای شبیه. 3-3-1

شود. های تعریف شده و سناریوهای بازی جنگ اجرا میفرایندسازی با ترکیب شبیه

انجام شده است تا تأثیرات هر سناریو بر عملکرد و  روز 057سازی برای مدت زمان شبیه

 .بررسی شوددفاعی آوری زنجیره تأمین تاب

 

 سازییهموانع استفاده شده در شبمنابع، نهادها و . 3-3-2

ه شده استفاد یاز منابع، نهادها و موانع مختلف یدفاع ینتأم یرهزنج یآورتاب سازییهشب در

 در ادامه تعداد و. کنندیم یفاادفاعی  ینتأم یرهزنج فراینددر  ینقش خاص هرکداماست که 

 :شودیمنقش هریک تشریح 

 سازیمنابع مورد استفاده در شبیه 

را  اهآناز  کیو نقش هر  یدفاع نیتأم رهیزنج یسازهیدر شب شدهفیمنابع تعر ریجدول ز

شان ن «تعداد»در ستون  یسازهی. تعداد دفعات استفاده از هر منبع در طول شبدهدیم شینما

ن اند تا عملکرد زنجیره تأمیسازی شدههای مختلف شبیهفراینداین منابع در  .داده شده است

 .شرایط مختلف بررسی شود دفاعی در

 سازی: منابع مورد استفاده در شبیه1جدول 

 نقش تعداد منابع

 3 1کننده تأمین
ه ب هاآنکنندگان و انتقال تأمین مواد اولیه از تأمین

 انبار

 های تأمین و ارسال موادفرایندپشتیبانی از  2 2کننده تأمین

 4 تولیدکننده
تبدیل مواد اولیه به محصولات نهایی و مدیریت 

 های تولیدفرایند

 5 انبار
سازی مواد و محصولات نهایی برای توزیع به ذخیره

 مشتریان

 3 ونقلحمل
، کنندگانونقل مواد اولیه و محصولات بین تأمینحمل

 تولیدکنندگان و انبارها
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 سازیمورد استفاده در شبیه ینهادها 

استفاده شده است که  یمختلف یاز نهادها ،یدفاع نیتأم رهیزنج یآورتاب یسازهیدر شب

 ایگونهبهنهادها  نی. تعداد اکنندیم فایا یدفاع نیتأم رهیزنج فراینددر  ینقش خاص هرکدام

 .کنند سازیمدل خوبیبهرا  نیتأم رهیزنج یواقع طیاند که بتوانند شراانتخاب شده

 یسازهیدر شب: نهادهای مورد استفاده 0جدول 

 نقش تعداد نهاد

 باربه ان هاآنو انتقال  کنندگانیناز تأم یهمواد اول یافتدر 7 1یافتدر نهاد

 7 2یدتول نهاد
 زاتیبا استفاده از تجه ییبه محصولات نها یهمواد اول یلتبد

 یدیو منابع تول

 7 3نهاد ارسال
بار از ان هاآنو انتقال  یانبه مشتر ییمحصولات نها یلتحو

 ییبه مقصد نها

 

 سازیمورد استفاده در شبیه یبحران یوهایسنار 

 کنند،یم نقش یفایا یدفاع نیتأم رهیکه در زنج یمختلف یعلاوه بر نهادها ،سازیشبیه نیدر ا

و  یسازهیبش زین گذارند ریتأثدفاعی  نیتأم رهیکه بر عملکرد زنج یمختلف داتیموانع و تهد

طور به و شدهیسازهیشبجنگ  یباز یوهایبا استفاده از سنار داتیتهد نیاند. اشده یبررس

مورد  داتیتهد ،3 . جدولگذارندیم ریتأثدفاعی  نیتأم رهیمختلف زنج یهافرایندبر  میقمست

 :دهدیرا نشان م قیتحق نیدر ا یبررس

 

 

                                       
1. Receiving Entity  

2. Manufacturing Entity 

3. Shipping Entity 
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یسازهیمورد استفاده در شب یبحران یوهایسنار: 3جدول   

 نقش تعداد تهدید

 3 1حمله سایبری
های اطلاعاتی و ارتباطی زنجیره ایجاد اختلال در سیستم

 ها، تأخیر در هماهنگی و انتقال دادهدفاعی تأمین

 3 2تأخیر لجستیکی
ونقل، نقص در هماهنگی بین واحدهای مشکلات در حمل

 مختلف، تأخیر در تحویل تجهیزات و منابع

 3 3خرابی تجهیزات
دی آلات یا تجهیزات کلیتوقف تولید به دلیل خرابی ماشین

 های تولید تسلیحات و انبارهادر کارخانه

 3 4تهدید فیزیکی
واند به تحملات فیزیکی مانند تروریسم یا خرابکاری که می

 های کلیدی منجر شودتخریب تأسیسات و زیرساخت

های بحران

 5طبیعی
3 

ف توانند به توقبلایای طبیعی مانند زلزله و سیل که می

 ونقل تجهیزات نظامی منجر شوندهای تولید و حملفرایند

های تحریم
 6اقتصادی

3 
محدودیت در دسترسی به مواد اولیه و تجهیزات حیاتی به 

 المللیهای بیندلیل تحریم

تغییرات ناگهانی 

 7در تقاضا
3 

واند تتجهیزات نظامی که می نوسانات ناگهانی در تقاضای

های فرایندو اختلال در  دفاعی باعث فشار بر زنجیره تأمین

 تولید و توزیع شود

 

 سازییهاستفاده شده در شب هایداده. 3-4

و ارسال محصولات  دیتول افت،یمختلف از جمله در یهافرایند یها: زمانهافرایند یهازمان

 یسازهیشب یبرا یینما عیاند. توزشده دیتول یینما عیو با استفاده از توز یصورت تصادفبه

دو  نیب یهازمان ،یواقع یهافراینددر  رایمناسب است، ز اریبس یتصادف عیوقا نیب یهازمان

 ای دگانکنننیمواد از تأم افتیعنوان مثال، زمان درست. بهنی ینیبشیپ قابلمعمولاً  دادیرو

                                       
1. Cyber Attack 

2. Logistical Delay 

3. Equipment Failure 

4. Physical Threat 

5. Natural Disasters 

6. Economic Sanctions 

7. Sudden Changes in Demand 
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 نیا یینما عیکند و توز رییتغ تواندیم یاتیعمل طیبر اساس شرا ییمحصول نها دیزمان تول

ند مان ،یواقع یهافرایندتطابق با  لیبه دل یینما عیتوز .کندیم سازیمدلرا  هاتیعدم قطع

 اعیدف نیتأم رهیزنج یسازهیشب یها، براها و پاسخدرخواست نیب یتصادف یهامدت زمان

ابت نرخ ث یدو رخداد دارا نیوقفه ب یهاکه زمان یطیدر شرا ژهیوبه عیتوز نیمناسب است. ا

 .رخداد هستند، کاربرد دارد

 لیارها و وساانب دکنندگان،یتول کنندگان،نیمنابع مختلف از جمله تأم تیمنابع: ظرف تیظرف

ه است. شد نییصورت ثابت تعو به یدفاع نیتأم رهیخاص زنج طیونقل بر اساس شراحمل

ثابت است.  رهیونقل در هر بخش از زنجحمل لیوسا ای آلاتنیمثال، تعداد ماش عنوانبه

و  ستمیس یهایژگیو با توجه به و یصورت دستهر منبع به یبرا شدهفیتعر یهاتیظرف

 لیدل نیبه ا یسازهیشب یصورت ثابت برابه هاتیظرف نییتع .اندانتخاب شده هاتیفعال زانیم

مشخص  یبازه زمان کیمعمولاً در  یدفاع نیتأم رهیدر زنج ریمقاد نیانجام شده است که ا

 یهاتیدارند. ظرف یموجود بستگ یهارساختیسازمان و ز یو به عوامل داخل کنندینم رییتغ

 یاو فشاره یخارج راتییستم را در مواجهه با تغیس یآورثابت امکان سنجش بهتر تاب

 .کنندیمختلف فراهم م داتیاز تهد یناش

 ،یبریجنگ شامل حملات سا یمختلف باز یوهایجنگ: سنار یبازبحرانی  یوهایسنار

 یهامیرتح ،یعیطب یهابحران ،یکیزیف یدهایتهد زات،یتجه یخراب ،یکیلجست تأخیرهای

صورت همتفاوت و ب یاحتمال یهاعیدر تقاضا با استفاده از توز یناگهان راتییو تغ یاقتصاد

 وهایشده است که سنار فیتعر یخاص یزمان یهابازه و،یسنارهر  یاند. براشده دیتول یادوره

 هاویسنار نیا یهاداده دیتول یبرا یاحتمال یهاعیاستفاده از توز .دهندیها رخ مزمان آندر 

رخ دهند و  رمنتظرهیغ یهادر زمان توانندیم داتیتهد نیاز ا هرکداماست که  لیدل نیبه ا

 وهایسنار نیا یداشته باشند. اجرادفاعی  نیتأم رهیبر زنج یدیو شد یناگهان راتیتأث

بتواند  ستمیتا س کندیزا کمک مبحران طیبهتر شرا یسازهیبه شب یو تصادف یاصورت دورهبه

 نشان دهد. یواقع طیخود را در شرا یآورتاب
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یره آوری زنجبا توجه به اینکه برای بهبود تابدفاعی:  نیتأمی زنجیره روآراهبردهای تاب

تأمین دفاعی در برابر سناریوهای بحرانی، لازم است راهبردهای تخصصی و هدفمندی به 

کار گرفته شوند که تأثیر هر سناریو را کاهش داده و زنجیره تأمین دفاعی را در برابر تهدیدات 

ان و های متخصصای و توصیهات کتابخانهتر سازند، این راهبردها با استناد به مطالعمقاوم

 :اندتدوین شدهزیر  صورتبهکارشناسان حوزه لجستیک 

 یاقتصاد یهامیتحر 

 نینو همچ یالمللنیو ب یداخل نیتأم یهاشبکه تیمنابع: با تقو نیدر تأم تنوع 

و  افتهیخاص کاهش  کنندگاننیبه تأم یابستگو داریاستفاده از منابع متعدد و پا

 .ابدییم شیافزا یآورتاب

 تفاده از و اس یداخل دیتول شرفتهیپ یهای: توسعه فناوردیتول یتوان داخل تیتقو

 .شودیم یواردات زاتیبه مواد و تجه یباعث کاهش وابستگ یمل یدانش فن

 یهااندر مک یاتیمواد ح کیاستراتژ یسازرهی: ذخیاتیح یکالاها کیاستراتژ انبار 

 د.مقاومت کن یاقتصاد یهامیتا در برابر تحر کندیکمک م نیتأم رهیامن، به زنج

 زاتیتجه یخراب 

 یهاداده لیلهوشمند و تح یهاستمی: با استفاده از سرانهیشگیپ راتیو تعم ینیبشیپ 

 شیفزاو ا یراهبرد باعث کاهش زمان خراب نیا ها،یخراب ینیبشیپ یبرا شرفتهیپ

 .شودیم نیتأم رهیزنج ییکارا

 و  زاتیتجه تینظارت مستمر بر وضع یهاستمی: استفاده از سشرفتهیپ نگیتوریمان

 یباعث کاهش زمان واکنش به خراب ،یالحظه صورتبهها داده لیوتحلهیتجز

 .شودیم

 و یدکیقطعات  نیاز تأم یاشبکه جادی: ازاتیتجه عیسر ینیگزیجا توسعه 

و تداخل در  یباعث کاهش زمان خراب زاتیتجه ینیگزیجا عیسر یهاپروتکل

 .شودیم نیتأم رهیزنج
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 یکیلجست تأخیرهای 

 یهاهوشمند و نقشه یهاتمیونقل: استفاده از الگورحمل یرهایمس یسازنهیبه 

ل را به حداق رهایتأخ تواندیم رهایمس نیترعیانتخاب سر یبرا رهایمس کینامید

 .برساند

 با  توانندیم یهوش مصنوع یهاستمی: سیکیلجست یهاسکیر تیریو مد ینیبشیپ

 عیسر یهاو واکنش نیگزیجا یرهایمس ،یکیخطرات و مشکلات لجست ینیبشیپ

 .را ارائه دهند

 و  یونقل نظامحمل یهارساختیز تی: تقویکیلجست یهارساختیز توسعه

 ن،یأمت رهیزنج ییسرعت و کارا شیافزا یبرا دیجد یهاانیشر جادیو ا یکیلجست

 .برخوردار است ییبالا تیاز اهم

 یبریسا حملات 

 یهاستمیو استفاده از س شرفتهیپ یتیامن یهاپروتکل جادی: ایبریسا تیامن شیافزا 

 یدفاع تالیجید یهارساختیحفاظت از اطلاعات و ز یبرا یقو یرمزگذار

 .است یضرور

 یهاو روش یبریسا داتیکارکنان: آموزش مستمر کارکنان در برابر تهد آموزش 

 .شودیم هاستمیس تیامن شیباعث افزا هاآنمقابله با 

 اطلاعات در  عیرس یابیو باز بانیپشت یهاستمیس جادی: اهاستمیس یبانیپشت توسعه

 .دهدیرا کاهش م داتیتهد نیزمان واکنش به ا ،یبریصورت بروز حملات سا

 یکیزیف داتیتهد 

 تیامن شیافزا و شرفتهیپ ینظارت زاتیتجه : استفاده ازیکیزیف یتینظارت امن شیافزا 

 .برخوردار است ییبالا تیاز اهم نیتأم رهیزنج یدیکل ساتیدر تأس یکیزیف

 مقاوم و امن در برابر  یهارساختیز جادی: اساتیتأس یکیزیمقاومت ف توسعه

 .شودیم یاحتمال یهابیباعث کاهش آس یعیطب یایو بلا یکیزیف داتیتهد
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 در صورت بروز  یهشداردهنده فور یهاستمی: نصب سعیهشدار سر یهاستمیس

 .بخشدیزمان واکنش را بهبود م ،یکیزیف داتیتهد

 در تقاضا یناگهان راتییتغ 

 تقاضا  سازیمدل و شرفتهیپ ینیبشیپ یتقاضا: با استفاده از ابزارها قیدق ینیبشیپ

 .شوندیم تیریمد یناگهان راتییتغ ،یخیتار یهابر اساس داده

 دیتول عیکاهش سر ای شیو امکان افزا ریپذانعطاف دی: تولدیدر تول یریپذانعطاف 

 .در مواجهه با نوسانات تقاضا کمک کند نیتأم رهیبه زنج تواندیم

 یعیطب یهابحران 

 به  عیواکنش سر یجامع برا یهادستورالعمل جادیبحران: ا تیریمد یهابرنامه

 .شودی، باعث کاهش اختلالات مآنپس از  یابیباز تیریو مد یعیطب یایبلا

 در  یکیجستو ل یدفاع ساتیتأس ییایجغراف ی: پراکندگساتیتأس ییایجغراف عیتوز

 .کندیم یریجلوگ یناگهان یهابیاز آس یعیطب یایمناطق امن و دور از بلا

 یدیلک ساتیتأس یمناسب برا یامهیب یها: پوششزاتیو تجه ساتیتأس مهیب 

 .کندیها کمک مپس از بحران ترعیسر یابیبه باز نیتأم رهیزنج

 

 پژوهش یهایافته. 4

 یدفاع ینمتأ یرهزنج یآورتاب سازییهحاصل از شب هاییافته یلو تحل یبخش به بررس این

 یهادلم سازی،یهشب ینانجام ا ی. براپردازدیجنگ م یمختلف باز یوهایبا استفاده از سنار

و ارسال محصولات و  یدتول یافت،شامل در دفاعی ینتأم یرهزنج هایفراینداز  یمختلف

 یهادیتهد زات،یتجه یخراب ،یکیلجست تأخیرهای ،یبریحملات سا یوهایسنار ینهمچن

و  یدر تقاضا طراح یناگهان راتییو تغ یاقتصاد یهامیتحر ،یعیطب یهابحران ،یکیزیف

 .اندشده سازییادهپ
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 یدفاع نیتأم رهیدر زنج یبحران یوهایسنار یسازهیشب جینتا. 4-1

 یویارهر سن یبرا تیمدت زمان فعال و انیرا شامل زمان شروع، پا یسازهیشب جینتا ،2 جدول

 .دهدینشان م یبحران

 یدفاع نیتأم رهیدر زنج یبحران یوهایسنار یسازهیشب جینتا :2جدول 

 سناریو زمان شروع زمان پایان زمان فعالیت

 1حمله سایبری  5۵ 77.47 27.47

 2حمله سایبری  1۵۵ 5..1۵2 5..2

 3حمله سایبری  15۵ 2..154 2..4

 1تأخیر لجستیکی  6۵ 1۵..۰ 1۵..3

 2تأخیر لجستیکی  12۵ 13۵.26 1۵.26

 3تأخیر لجستیکی  1.۵ 1۰1.4۵ 11.4۵

 1خرابی تجهیزات  7۵ 111.17 41.17

 2خرابی تجهیزات  14۵ 2۵4.73 64.73

 3خرابی تجهیزات  21۵ 221.41 11.41

 1تهدید فیزیکی  3۵ 52.3۵ 22.3۵

 2تهدید فیزیکی  ۰۵ 1۵۵.۵۰ 1۵.۵۰

 3تهدید فیزیکی  15۵ .162.۰ .12.۰

 1بحران طبیعی  ۵. 5.7۰. 5.7۰

 2بحران طبیعی  16۵ 161.51 1.51

 3بحران طبیعی  24۵ .24۵.7 .۵.7

 1تحریم اقتصادی  6۵ 75.12 15.12

 2تحریم اقتصادی  12۵ 1۰2.3۰ 72.3۰

 3تحریم اقتصادی  1.۵ 2۵۵.4۵ 2۵.4۵

 1تغییرات ناگهانی  4۵ 65.15 25.15

 2تغییرات ناگهانی  1۵۵ 11۵.75 1۵.75

 3تغییرات ناگهانی  16۵ 164.۰3 4.۰3
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چرا  ،رندیگیقرار م دهایدر صدر تهد یاقتصاد یهامیتحر ،با توجه به نتایج جدول فوق

 یخراب، آنرا به شدت محدود کنند. پس از  عیو توز دیتول یبرا ازیمنابع مورد ن توانندیکه م

 نیأمت رهیزنج ،یاختلالات فن لیکه به دل شودیمهم ظاهر م دیتهد نیدوم عنوانبه زاتیتجه

 یهارایندف گر،یمهم د دیتهد کی عنوانبه زین یکیلجست تأخیرهای. کندیرا با مشکل مواجه م

مانند حملات  ییدهایتهد .شوندیموقع منابع مبه عیرا مختل کرده و مانع از توز ونقلحمل

 میرمستقیغ ترایتأث لیدارند، اما به دل یکمتر تیهرچند زمان فعال یکیزیف داتیو تهد یبریسا

. رندیگیقرار م یبعد یهاتیدر اولو ن،یتأم رهیزنج اتیو عمل هارساختیبر ز قیو عم

 راتاثهستند که  یگرید یدهایتهد زین یعیطب یهادر تقاضا و بحران یناگهان راتییتغ

هر  جینتا ریتفسدر ادامه  .وجود دارد هاآن تیریمد یبرا یبه آمادگ ازیاما ن ؛دارند یمحدود

 :شودیمبیان  ویسنار

 هامیرا دارد. تحر تیزمان فعال نیشتریب ،یواحد زمان 00.38: با یاقتصاد یهامیتحر 

ا ر یاتیح یو اجزا هیمواد اول هیدر ته نیتأم رهیزنج ییتوانا یجد طوربه توانندیم

با  دیو تول افتهیبه کالاها و خدمات کاهش  یدسترس م،یتحر طیمحدود کنند. در شرا

 .کشور را مختل کند یکل عملکرد دفاع تواندیکه م شود،یمشکل مواجه م

 نیتأم رهیعامل مهم در زنج نیدوم ،یواحد زمان 22.03با  دیتهد نی: ازاتیتجه یخراب 

ه ب تواندیم ،یو نگهدار دیتول یاتیح یهافراینددر  ویژهبه زاتیتجه یاست. خراب

تلالات اخ نیبکاهد. ا نیتأم رهیزنج یکل یورمنجر شده و از بهره دیخطوط تول یلیتعط

 .دارد یفن یبانیو پشت عیسر راتیبه تعم ازین

 در  یقابل توجه ریتأث یکیلجست تأخیرهای ،یواحد زمان 38.72: با یکیلجست تأخیرهای

 انیم یونقل باعث عدم هماهنگدر حمل ریرساندن منابع و کالاها به مقصد دارند. تأخ

 نیتأم رهیزنج یورو بهره ییو موجب کاهش کارا شدهنیتأم رهیمختلف زنج یهابخش

 .شودیم

 که حملات به  دهدینشان م ،یواحد زمان 00.20با  دیتهد نی: ایبریسا حملات

 اتیملع یجد طوربه تواندیم یدفاع نیتأم رهیزنج یتالیجیو د یاطلاعات یهارساختیز
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 تواندیم تالیجید یهاستمیو حملات به س قیبه اطلاعات دق یرا مختل کند. عدم دسترس

 .دهدرا کاهش  یریگمیسرعت واکنش و تصم

 میمستق طوربه توانندیم یکیزیف یدهایتهد ،یواحد زمان 00.37: با یکیزیف داتیتهد 

 داتیهدنوع ت نیبرسانند. ا بیآس نیتأم رهیزنج یدیکل یهارساختیو ز ساتیبه تأس

 .کاهش خطر دارند یو نظارت مستمر برا یکیزیف تیبه امن ازین

 نوسانات در  جادیعامل باعث ا نیا ،یواحد زمان 05.15در تقاضا: با  یناگهان راتییتغ

تقاضا و عرضه ممکن است به  انیم ی. عدم هماهنگشودیمنابع م عیو توز دیتول

را تحت فشار قرار  نیتأم رهیکالا منجر شود، که زنج عیو توز یسازرهیمشکلات ذخ

 .دهدیم

 دیتهد نیکمتر یعیطب یهابحران ،یواحد زمان 5.02 تی: با زمان فعالیعیطب یهابحران 

انند م یعیدر برابر حوادث طب یاز نظر آمادگ دیبا نیتأم رهیحال، زنج نیرا دارند. با ا

لازم را انجام دهد تا اختلالات به حداقل  یهاینیبشیپ دیشد یهاو طوفان لیزلزله، س

 برسد.

 

 هایتزمان فعال سازییهشب یجنتاتحلیل . 4-2

دهنده نشان (x) یافق محور، است شده ارائه یسازهیشب یهابر اساس دادهکه  1نمودار در 

 .هر نهاد است تیدهنده مدت زمان فعال نشان (y) یعمود محور .است هاتیفعال انیزمان پا

اص خ تیفعال کیدهنده  اند و هر نقطه نشانشده زیمتما ویسنار ایبر اساس هر نهاد  هارنگ

در ادامه به تفسیر نمودار  ؛است دهیرس انیبه پا ینهاد در زمان مشخص کیاست که توسط 

 .میپردازیم

 نهادها  یکه برخ دهندینشان م یمحور عمود ی: نقاط روهاتیدر مدت زمان فعال تنوع

 یرابمانند خ ییمثال، نهادها یاند. براداشته نیرینسبت به سا یتریطولان یهاتیفعال

ده دهن اند که نشانبوده یتریطولان یهاتیفعال یدارا یکیلجست ریو تأخ زاتیتجه

 .است نیتأم رهیبر عملکرد زنج وهایسنار نیقابل توجه ا ریو تأث شتریب یدگیچیپ
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 هاتیفعال یکه برخ دهدینشان م یمحور افق ینقاط رو عی: توزهاتیفعال انیپا زمان 

ال، مث عنوان. بهانددهیبه طول انجام یشتریمدت ب گرید یسرعت انجام شده و برخبه

 یسازهیزمان شب یانیپا یهادر بخش زاتیتجه یو خراب یعیمانند بحران طب ییوهایسنار

 .انداعمال کرده یسازهیخود را در اواخر روند شب راتیو تأث دادهرخ

 
 دفاعی ینتأم یرهزنج هاییتزمان فعال: 1نمودار 

 

 دینهاد ارسال و نهاد تول یطور خاص، نهادها: بهتریطولان یهاتیفعال یدارا ینهادها 

 نیأمت رهیو تداخلات در زنج هایدگیچیکه به پ دهندیرا نشان م یبلندمدت یهاتیفعال

 ای یخراب لیبه دل یکیلجست تأخیرهایو  زاتیتجه یخراب ن،ید. همچنناشاره دار یدفاع

 .نهادها شده است نیا تیشدن زمان فعال تریطولان باعثمشکل در نقل و انتقالات 

 میو تحر یربیمرتبط با حمله سا یهاتینقاط مانند فعال ی: برخهاتیبرجسته در فعال نقاط 

وع و دهنده وق که نشان گذارندیم ریمختلف تأث یهادر زمان یاطور برجستهبه یاقتصاد

 .است یدفاع نیتأم رهیبر زنج وهایسنار نیا یاثرات ناگهان
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 یهاویسنار ریتحت تأث یدفاع نیتأم رهیکه زنج دهدینمودار نشان م نیاکلی  طوربه

 راتیتأث نیبه ا یطور متفاوتشده است. هر نهاد به یمختلف راتیمختلف دچار تداخلات و تأخ

ت. اس دهیرس انیبه پا یسازهیمختلف شب یهادر زمان هاآن یهاتیواکنش نشان داده و فعال

 یاصل عنوان عواملبه یبریحمله سا و یکیلجست ریتأخ زات،یتجه یمانند خراب ییوهایسنار

 اند.شده ییشناسا یدفاع نیتأم رهیزنج یدیکل ینهادها تیبر زمان فعال رگذاریتأث

 

 استفاده از منابع در طول زمانتحلیل روند . 4-3

خوبی تغییرات و نوسانات در مصرف منابع کلیدی زنجیره تأمین دفاعی را در به ،0نمودار 

ی ها و سناریوهادهد که چالشمیکشد. استفاده پویای منابع نشان طول زمان به تصویر می

برداری از منابع تأثیر مستقیم داشته باشند و نقاط اوج توانند بر ظرفیت و بهرهمختلف می

سازی لحظات بحرانی هستند که نیاز به مدیریت بهتر منابع و ظرفیتدهنده  مصرف نشان

دهنده زمان  نشان(x)  محور افقی .دارند یدفاع نیتأم رهیآوری زنجمناسب برای بهبود تاب

 ؛دهنده تعداد سرورها یا ظرفیت مورد استفاده از هر منبع استنشان (y) محور عمودیو  است

، 1 دهکنناند، مانند تأمینسازی استفاده شدهکه در شبیهها منابع مختلفی را رنگهمچنین 

 .کنندمشخص می 0کننده ، انبار، تولیدکننده و تأمینونقلحمل
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1ایصورت خطوط پلهنمودار به: نوسانات در استفاده از منابع
دهد که استفاده از نشان می 

 مثال، ممکن است برخی منابع در مقاطعی بیشترعنوانکند. بهای تغییر میطور دورههر منبع به

)استفاده بالا از ظرفیت( و سپس در مقاطعی از زمان استفاده کاهش تحت فشار قرار گیرند 

 نیتأم رهیهای مختلف زنجیابد. این تغییرات نمایانگر دینامیک مصرف منابع در طی فعالیت

 .است یدفاع

در مقاطعی از  1کننده و تأمین ونقلحملبرخی منابع مانند : نقاط بحرانی و اوج مصرف

اده از های بالاتر در استفطور خاص، پلهاند. بهستفاده قرار گرفتهسازی به شدت مورد اشبیه

است که منابع به حداکثر  یدفاع نیتأم رهیدهنده نقاط اوج فعالیت در زنجسرورها نشان

توانند به دلیل بروز سناریوهای مانند حمله ها میاند. این وضعیتظرفیت خود نزدیک شده

لیدی تجهیزات باشد که منجر به فشار بیشتر بر منابع کسایبری، تأخیر لجستیکی یا خرابی 

 .شوندمی

 

 یدفاع ینأمت یرهزنج یآورتابپیشنهادی بر  یراهبردهااعمال  ریتأثتحلیل . 4-4

ا اند تشده یروزرسانمجدداً به یسازهیشب ی، پارامترهای پیشنهادیاز اعمال راهبردها پس

قرار  یابیمورد ارز یدفاع نیتأم رهیزنج یآوربر تاب یشنهادیپ یبهبودها یاثرات احتمال

 ارائه یشنهادیپ یراهبردها یحوزه نظرات خود را در مورد اثربخش نی. متخصصان اردیگ

شده  دادهدر نمودار زیر نشان  شده یروزرسانبه یهایسازهیاز شب لحاص جینتا و اندداده

 است.

 

 

 

 

 

                                       
1. Step 
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 دفاعی و کاهش زمان پس از اعمال راهبردها ینتأم یرهزنج سناریوهای بحرانی بر ریتأث: 3نمودار 

 

آوری زنجیره تأمین دفاعی دهد که تأثیر سناریوهای بحرانی بر تابنشان می 3نمودار 

چگونه است و پس از اعمال راهبردهای مختلف، چگونه زمان هر سناریو کاهش یافته است. 

سناریوهای بحرانی است که بر زنجیره تأمین دفاعی تأثیر دهنده نشان (y) عمودیمحور 

صورت واحد زمانی( را نشان آوری )بهتأثیر این سناریوها بر تاب (x) افقیمحور  و گذارندمی

 و دهنده میزان تأثیر هر سناریو قبل از اعمال راهبردها هستنددهد. نوارهای رنگی نشانمی

آوری را پس از اعمال راهبردها مان و بهبود تابها میزان کاهش زچیننقاط قرمز و خط

 در ادامه به تفسیر جزئیات نمودار پرداخته شده است: .دهندنمایش می

 00.32دارد ) یدفاع نیتأم رهیآوری زنجبیشترین تأثیر را بر تاب :تحریم اقتصادی .1

واحد زمانی(. پس از اعمال راهبردهای مربوط به تنوع منابع و ذخایر استراتژیک، این 

توجهی در  دهنده بهبود قابل واحد زمانی کاهش یافته است، که نشان 27تأثیر به 

 .آوری استتاب
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واحد زمانی دومین سناریوی بحرانی است.  22.03با تأثیر  :خرابی تجهیزات .0

 55ان را به اند این زمراهبردهای تعمیرات پیشگیرانه و مانیتورینگ پیشرفته توانسته

 .واحد کاهش دهند

سازی مسیرها و واحد زمانی، راهبردهایی مانند بهینه 38.17با تأثیر  :لجستیکی ریتأخ .3

 .اندواحد کاهش داده 37های لجستیکی، زمان این سناریو را به بینی ریسکپیش

واحد زمانی، امنیت سایبری و آموزش کارکنان  00.20با تأثیر  :حملات سایبری .2

اثرگذاری  دهنده کاهش واحد کاهش دهند، که نشان 07اند این زمان را به توانسته

 .تأمین است یدفاع نیتأم رهیحملات سایبری بر زنج

اما با افزایش نظارت  ؛واحد زمانی است 00.37تأثیر این تهدید  :تهدیدات فیزیکی .5

 .واحد کاهش یافته است 15امنیتی و تقویت مقاومت فیزیکی تأسیسات، زمان به 

واحد زمانی دارد که با  05.15تغییرات ناگهانی در تقاضا تأثیر  :تغییرات تقاضا .2

 18ه پذیری در تولید، این زمان ببینی دقیق و انعطافهای پیشکارگیری استراتژیبه

 .واحد کاهش یافته است

واحد زمانی دارد. پس از اعمال راهبردهای  5.02کمترین تأثیر را با  :بحران طبیعی .0

کاهش یافته است،  واحد 3مدیریت بحران و توزیع جغرافیایی تأسیسات، این زمان به 

 .های طبیعی استآوری در مواجهه با بحراندهنده بهبود تابکه نشان

 

 و پیشنهاد گیریجهینت

آوری زنجیره تأمین دفاعی در برابر سناریوهای بحرانی در این پژوهش، با هدف بهبود تاب

سازی و سناریوهای بازی جنگ استفاده شد. با توجه به اهمیت مختلف، از رویکرد شبیه

های عملیاتی نیروهای مسلح، لازم است زنجیره تأمین دفاعی در حفظ امنیت ملی و قابلیت

 هاآنر برابر تهدیدات متنوعی که ممکن است باعث اختلال در عملکرد ها دکه این زنجیره

 .شوند، مقاوم و آماده باشند
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دفاعی  های اقتصادی بیشترین تأثیر را بر زنجیره تأمینسازی نشان داد که تحریمنتایج شبیه

 جدی تأمین مواد اولیه و تجهیزات حیاتی را مختل کنند. خرابی طوربهتوانند دارند و می

 تواند به تعطیلی خطوط تولید وعنوان دومین تهدید بزرگ ظاهر شد که میتجهیزات نیز به

لجستیکی، حملات سایبری، تهدیدات  تأخیرهایوری منجر شود. علاوه بر این، کاهش بهره

آوری های طبیعی نیز تأثیرات متفاوتی بر تابفیزیکی، تغییرات ناگهانی در تقاضا و بحران

 .انددفاعی داشتهزنجیره تأمین 

اعمال راهبردهای پیشنهادی، از جمله تنوع در منابع تأمین، تقویت توان تولید داخلی، 

ی از های اختلال ناشارتقای امنیت سایبری، توانست زمان و های لجستیکیبهبود زیرساخت

توجهی کاهش دهد. این بهبودها نشان داد که  قابل طوربههر یک از سناریوهای بحرانی را 

زنجیره  آوری بیشترتواند به تابها میفرایندسازی های پیشگیرانه و بهینهاستفاده از روش

 .تأمین دفاعی کمک کند

 هاپیشنهاد

 های اقتصادی، برای مقابله با تحریم :تنوع منابع تأمین و تقویت توان داخلی تولید

چندگانه و تقویت تولید داخلی از اهمیت زیادی برخوردار های تأمین ایجاد شبکه

ا کنندگان خارجی و مواجهه بشود برای کاهش وابستگی به تأمیناست. پیشنهاد می

یشرفته های پتهدیدات ناشی از تحریم، ظرفیت تولید داخلی توسعه یابد و فناوری

 .در این راستا استفاده قرار گیرد

  ای هبرای کاهش تأثیر خرابی تجهیزات، ایجاد برنامه :پیشگیرانهنگهداری و تعمیرات

ته توصیه های مانیتورینگ پیشرفنگهداری و تعمیرات پیشگیرانه و استفاده از سیستم

های ناگهانی جلوگیری کرد و زمان توان از خرابیشود. با اجرای این راهبردها میمی

 .ها را کاهش دادواکنش به خرابی

 برای کاهش تأثیر  :های لجستیکیونقل و زیرساختسیرهای حملسازی مبهینه

یرهای سازی مسهای هوشمند برای بهینهلجستیکی، استفاده از الگوریتم تأخیرهای

انند توهای لجستیکی ضروری است. این راهبردها میونقل و توسعه زیرساختحمل
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حداقل  رها را بههای لجستیکی کمک کرده و تأخیفرایندبه افزایش سرعت و کارایی 

 .برسانند

 برای مقابله با حملات سایبری، ایجاد  :افزایش امنیت سایبری و آموزش کارکنان

های امنیت سایبری پیشرفته و ارتقای آگاهی کارکنان در مورد تهدیدات پروتکل

 های پشتیبانی و بازیابی اطلاعاتسایبری ضروری است. همچنین، توسعه سیستم

 .به این تهدیدات را کاهش دهد تواند زمان واکنشمی

 برای کاهش تأثیر تهدیدات فیزیکی، توسعه  :های فیزیکی و امنیتیتقویت زیرساخت

های مقاوم در برابر حملات فیزیکی و بلایای طبیعی و افزایش نظارت و زیرساخت

 .امنیت فیزیکی در تأسیسات کلیدی ضروری است

 ا، برای مقابله با تغییرات ناگهانی در تقاض: بینی و مدیریت تغییرات تقاضاپیش

شود. یپذیری در تولید پیشنهاد مبینی دقیق تقاضا و انعطافهای پیشاستفاده از مدل

به  عتسربهتواند می یدفاع نیتأم رهیپذیر، زنجهای تولید انعطاففرایندبا ایجاد 

 .نوسانات تقاضا پاسخ دهد

 های طبیعی، تدوین و کاهش تأثیر بحرانبرای  :های جامع مدیریت بحرانبرنامه

 عنوانبههای مدیریت بحران و پراکندگی جغرافیایی تأسیسات اجرای برنامه

توانند از تأسیسات و منابع شود. این راهبردها میراهبردهای کلیدی پیشنهاد می

دفاعی در برابر بلایای طبیعی محافظت کنند و به بازیابی سریع پس از وقوع بحران 

 .کنند کمک
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